OPCI UVJETI KORISTENJA IT RIESENJA | PRUZANJA IT USLUGA

OPCE ODREDBE

Ovim Opc¢im uvjetima koriStenja IT rjeSenja i pruzanja IT usluga (u daljnjem tekstu: Op¢i uvjeti)
ureduju se medusobna prava i obveze izmedu drustva SPAN d.d., Koturaska cesta 47, 10 000
Zagreb, OIB: 19680551758 (u daljnjem tekstu: Pruzatelj) i korisnika u vezi s isporukom,
odrzavanjem i koristenjem IT rjesenja te pruzanjem IT usluga definiranih u ¢lanku 3. ovih
Opc¢ih uvjeta (u daljnjem tekstu: IT rjeSenja i usluge).

Ovi Opci uvjeti primjenjuju se iskljuCivo na pruzanje i koristenje IT rjeSenja i usluga unutar
Europskog gospodarskog prostora (European Economic Area — EEA). Korisnik se obvezuje
koristiti IT rjeSenja i usluge u skladu s ovom teritorijalnom ogranicenoscu.

Korisnik u smislu ovih Opc¢ih uvjeta moze biti pravna osoba ili fizicka osoba koja obavlja
registriranu gospodarsku djelatnost, a koja je s Pruzateljem sklopila ugovor o isporuci IT
rieSenja i pruzanju IT usluga (u daljnjem tekstu: Osnovni ugovor).

Ovi Opci uvjeti sastavni su dio svakog Osnovnog ugovora te se primjenjuju na sve ponude,
narudzbenice, isporuke i koriStenje IT rjesenja i usluga, osim ako je u Osnovnom ugovoru ili
drugom pisanom dokumentu koji su ugovorne strane potpisale izri¢ito ugovoreno drukdije.

DEFINICIJE

2.1. Pojmovi iz ovih Opéih uvjeta imaju sljedec¢a znacéenja:

2.1. .Korisnik“ znaci subjekt koji prihva¢a ove Opce uvjete u svrhu upotrebe IT rjesenja
i usluga za svoje poslovne potrebe. Subjekt moze biti iskljucivo osoba koja obavlja
gospodarsku djelatnost (npr. pravna osoba, obrt, samostalna djelatnost i sl.).

2.2, ,Ponuda“ znaci svaki prijedlog za sklapanje ugovora koji Pruzatelj upucuje
Korisniku, a koji sadrzi bitne elemente predlozenog pravnog posla (ukljucujudi, ali
ne ogranicavajuci se na opis proizvoda, usluga ili licenci, cijenu ili nadin njezina
odredivanja i druge relevantne uvjete), neovisno o njegovu nazivu, obliku ili nacinu
dostave. Ponudom se osobito smatra i prikaz proizvoda, usluga ili licenci na
platformi Pruzatelja (ukljuCujuci korisni¢ko sucelje, web-stranicu ili aplikaciju), ako
takav prikaz Korisniku omogucuje izravno podnosenje narudzbe ili sklapanje
ugovora. Ponuda se moze dati ili prihvatiti u pisanom ili elektronickom obliku,
ukljuCujuci putem elektronicke poste, internetskih obrazaca, korisnickog sucelja ili
drugih sredstava elektroni¢ke komunikacije, kao i konkludentnim radnjama iz kojih
se moze pouzdano utvrditi volja za sklapanjem ugovora, osim ako je ovim Uvjetima
drukdije odredeno. Ponuda se ne moze dati niti prihvatiti u usmenom obliku. Ako
nije izricito drukcije navedeno, Ponuda obvezuje Pruzatelja u roku naznacenom u
Ponudi, a u protivnom u razumnom roku od njezina slanja odnosno objave.

2.3. ,Narudzbenica“ znaci izjava volje Korisnika upuéena Pruzatelju kojom Korisnik, na
temelju Ponude ili drugog relevantnog prikaza proizvoda, usluga ili licenci, narucuje
odredene proizvode, usluge ili licence te izrazava namjeru sklapanja ugovora pod
uvjetima navedenima u Ponudi odnosno ovim Uvjetima.
Narudzbenica se moze dostaviti u pisanom ili elektronickom obliku, ukljucujuéi
putem elektroniCke poste, internetskih obrazaca, korisni¢kog sucelja, platforme
Pruzatelja ili drugih sredstava elektronicke komunikacije, kao i konkludentnim
radnjama koje nedvojbeno upucuju na volju za narucivanjem, osim ako je ovim



Uvjetima drukéije odredeno. Ako nije izri¢ito drukcCije navedeno, dostavom
Narudzbenice smatra se da je Korisnik upoznat s Ponudom i ovim Uvjetima te da ih
u cijelosti prihvaca.

2.4. .Pisani put“ znaci svaki oblik komunikacije kojim se sadrzaj izjave volje moze trajno
ili privremeno zabiljeziti i reproducirati, neovisno o mediju ili tehnickom sredstvu
putem kojeg je prenesen, a koji omogucuje identifikaciju posiljatelja i sadrzaja
izjave. Pisani put osobito ukljucuje komunikaciju putem poste, elektronicke poste,
internetskin obrazaca, korisnickog sucelja, informacijskih sustava ili drugih
sredstava elektronicke komunikacije. Usmena komunikacija ne smatra se pisanim
putem u smislu ovih Uvjeta.

2.5. ,0vlastena osoba za kontakt“ znacli fizicka osoba koju je Korisnik ovlastio za
narucivanje, izmjene, nadogradnje, otkazivanje i produljenje pretplata, primanje
obavijesti o azuriranju Osnovnog ugovora, opcih uvjeta te komuniciranje s
Pruzateljem o svim stvarima vezanima uz financije i obracdun usluga.

2.6. ,0vlastena tehnicka osoba“ znaci fizicka osoba koju je Korisnik ovlastio za prijavu
tehnickih poteskoca i/ili zahtjeva vezanih uz isporucena IT rjesenja i usluge.

2.7. ,0vlastena administrativha osoba platforme Span.Zone“ znaci fizicka osoba koju
je Korisnik ovlastio za administraciju, narucivanje i upravljanje korisni¢kim racunima
na platformi Span.Zone.

2.8. ,Radno vrijeme“ znaci vrijeme od ponedjeljka do petka od 09:00 - 16:00 sati po
lokalnom vremenu (CET). Prekovremeni rad nastupa od 16:00 do 09:00 sati, pri
¢emu se vrijeme od 22:00 sata smatra noénim radom. Rad subotom, nedjeljom i
hrvatskim blagdanima smatra se prekovremenim radom.

2.9. ,Tenant® znaci logi¢ki izdvojeno i izolirano cloud okruZenje unutar infrastrukture
pruzatelja tehnoloskih rjesenja koje predstavlja i dodijeljeno je jednoj organizaciji
(korisniku) te sluzi kao sredisnja jedinica za upravljanje korisnickim racunima,
identitetima, licencama, sigurnosnim postavkama i koriStenjem pripadajucih cloud
usluga.

2.10. ~Vlasnistvo Tenanta” znaci pravno i operativno pravo organizacije na uspostavu
i zadrzavanje potpune kontrole nad jednim ili visSe pripadajucih Tenanta, ukljucujuéi,
ali ne ogranicavaju¢i se na upravljanje korisnickim racunima, identitetima,
podacima, licencama, sigurnosnim postavkama te pristup cloud uslugama i njihovo
koristenje.

211. ~Povezano drustvo” znaci svaka pravna osoba koja izravno ili neizravno upravlja
ugovornom stranom, kojom ugovorna strana upravlja ili koja je pod zajednic¢kim
upravljanjem s ugovornom stranom, pri ¢emu se smatra da upravljanje postoji ako
takva pravna osoba izravno ili neizravno drzi vise od 50 % (pedeset posto)
vrijednosnih papira s pravom glasa ili na drugi nacCin ima ovlast odredivati
upravljanje i poslovne odluke predmetne pravne osobe.

212, ~Ticket® znali digitalni zapis komunikacije izmedu Korisnika i Pruzatelja
povezan s isporukom usluga podrske i odrzavanja koji se, ovisno o prirodi zahtjeva,
moze klasificirati kao Incident, Problem, Zahtjev za promjenom ili Zahtjev za
informacijom.

2.13. sIncident” znaci nezeljeni dogadaj koji uzrokuje ili moZe uzrokovati degradaciju
performansi sustava ili nedostupnost istog.

2.14. »-Major Incident“ znaci vrsta incidenata koja ima vrlo velik utjecaj na poslovni
servis, obuhvaca sve korisnike poslovnog servisa te za Cije je rjeSavanje potrebno
angazirati dodatne resurse i aktivirati hitne komunikacijske kanale.



215. ,Workaround“ znali zaobilazno rjesenje koje se moze primijeniti radi
povecanja performansi ili ponovne uspostave dostupnosti sustava.

216. ,Problem“ znaci izvorni uzrok jednog ili viSe Incidenata Cije se upravljanje
provodi s ciljem trajnog uklanjanja uzroka i sprjeCavanja ponovnog nastanka
Incidenata. Upravljanje Problemima moZe biti reaktivno (nakon nastanka Major
Incidenata) ili proaktivno, na temelju nadzora sustava, iskustva te informacija
proizvodaca.

2.17. -Zahtjev za promjenom (ZZP)“ znaci zahtjev Korisnika upuc¢en Pruzatelju za
izvodenjem promjena koje ne utjecu na rad predmetnog sustava ili na nacin na koji
se predmetni sustav trenutaéno koristi. Takve promjene moze zatraziti ovlasteni
predstavnik Korisnika.

2.18. ,Zahtjev za informacijom (ZZI)“ znaci zahtjev Korisnika upuéen Pruzatelju za
informacijom o radu predmetnih servisa, opsegu pruzane usluge, izvjeStajima i
sli¢no. Ne ukljucuje edukaciju, izradu tehnickih rjesenja, savjetovanje i/ili projektne
zadatke.

2.19. ~Standardne promjene (Service Request)*“ znaci promjene koje ne utjeCu na
rad predmetnog sustava ili na nacin na koji se predmetni sustav trenutacno koristi.

2.20. ,Velika promjena (Major Change)“ znali promjene koje mijenjaju nacin ili
utjeCu na rad predmetnog sustava.

2.21. sHitna promjena“ je posebna vrsta promjene kod koje je vrlo bitno da se
provede u sto kracem roku. Neprovodenje promjene moglo bi imati vrlo velik utjecaj
na poslovanje Korisnika kojem Span pruza uslugu. Hitna promjena provodi se
iskljucivo tijekom rjeSavanja incidenta prioriteta 1ili 2.

2.22. SLA (Service Level Agreement)“ su uvjeti i naCini pruzanja usluge podrske i
odrzavanja koje Pruzatelj pruza Korisniku.

2.23. ,Service Desk“ znali jedinstvena toCka kontakata za Korisnika u sklopu
pruzanja usluge podrske i odrzavanja.

2.24. |, Vrijeme odziva“ znaci vrijeme proteklo od trenutka prijave incidenta ili njegove
detekcije u slucaju postojanja proaktivnog nadzora do trenutka kada je Korisnik
obavijesten neautomatiziranim nacinom da je isti zaprimljen tj. uocen.

2.25. ,Vrijeme rjeSavanja“ znaci vrijeme proteklo od evidencije Ticketa do trenutka
kada je zaklju¢eno da posljedice uzrokovane incidentom viSe nisu evidentne,
odnosno nemaju utjecaj na rad. Za ZZP i ZZI vrijeme rjesavanja je zaklju¢eno kada
je zahtjev ispunjen, odnosno kada je odgovoreno na upit.

2.26. ,Udaljeni pristup”“ znaci pristup IT sustavu ili komponentama bez fizicke
prisutnosti (VPN).

2.27. ,0S (Operativni sustav)“ znali osnovni softver koji upravlja hardverskim
resursima i omogucuje izvodenje aplikacija.

2.28. ,SLA Standard (8x5)“ znaci rezim podrske tijekom Radnog vremena.

2.29. ~SLA Standard+ (24x7 za Sev.1)“ znacdi rezim podrske svaki dan od 00h do 24h
za sve incidente prioriteta 1, dok se za sve ostale incidente i zahtjeve primjenjuju
odzivna vremena samo tijekom Radnog vremena.

2.30. ,SLA Gold (24x7)“ znacdi rezim podrSke svaki dan od 00h do 24h za sve
incidente i zahtjeve Korisnika.



2.31. ,Tehnicka podrska“ znaci usluge koje Pruzatelj pruza korisnicima u vezi s
koristenjem platforme Span.Zone, ukljuéujuéi pomoc¢ pri koristenju funkcionalnosti,
upravljanje korisnickim racunima i Tenantima te podrsku povezanu s proizvodima i
uslugama. Tehnicka podrska moze biti besplatna ili naplatna, pri ¢emu se naplatna
podrska pruza i obracunava sukladno vazecoj Ponudi dostavljenoj na zahtjev
Korisnika.

3. IT RUESENJA | USLUGE

3.1. Vrste IT rjeSenja i usluga
IT rjeSenja i usluge koje Pruzatelj pruza Korisnicima obuhvacaju:
(a) Microsoftove proizvode i usluge:

e pretplate na Microsoftove online usluge;
pretplate na Microsoftov softver (Mfo'OSOft software SUbSCfi,OtiOﬁ);
e Azure:
o Azure potroénja (AZUre ConSUmption);
o Azure rezervacije (Azure Reservations);
o Azure Savings (Azure Savings);
o Azure Marketplace;
e trajne softverske licence (Microsoft perpetual licence),

(b) Googleove proizvode i usluge:

pretplate na Googleove proizvode (Google Workspace);
Google Cloud Platform (GCP):
o plaéanje prema potrodnji (po stvarnoj upotrebi) (On-demand Pay-as-you-go);
o popust uz obvezu kori$tenja (Committed use discount — GCP);
o popust na temelju kontinuirane upotrebe (Sustained use discount — GCP);
Cloud identitet (Cloud Identity) — licence za identitet i pristup (IAM);
Chrome Enterprise / ChromeOS licence.

(c) Podrsku i odrzavanje:

e podrsku za Microsoft 365.

Tocan opseg, koli¢ina i trajanje pojedinih IT rjesSenja i usluga definiraju se Osnovnim ugovorom.

3.2. Proizvodi trec¢ih strana i povezane usluge Pruzatelja

Opseg, sadrzaj, funkcionalnosti, kvaliteta, dostupnost, trajanje korisniCkih prava te uvjeti
koristenja proizvoda i usluga trecih strana, ukljucujuci ali ne ogranicavajuci se na Microsoftove
i Googleove (u daljnjem tekstu: ,Proizvodi tre¢ih strana“), odredeni su isklju¢ivo od strane
njihovih izdavatelja odnosno pruzatelja usluga (u daljnjem tekstu: ,,Proizvodaci*) te su uredeni
njihovim vazec¢im uvjetima koristenja, pravilima, licenénim odredbama, SLA-ovima i
tehnickom dokumentacijom.

Ne dovodecdi u pitanje prethodno navedeno, opseg, kvaliteta i trajanje koristenja Microsoftovih
proizvoda i usluga definirani su od strane drustva Microsoft u vazeéem ugovoru Microsoft
Customer Agreement (u daljnjem tekstu: Microsoftov korisni¢ki ugovor) i pripadajucoj



dokumentaciji. Pruzatelj nema utjecaja na razvoj, sadrzaj ni uvjete pruzanja Microsoftovih
proizvoda i usluga, te se oni pruzaju Korisniku iskljuivo u opsegu, kvaliteti i trajanju kako su
odredeni Microsoftovim korisnickim ugovorom, bez ikakvih izmjena ili dopuna od strane
Pruzatelja. U slu¢aju nesuglasja izmedu odredbi Microsoftovog korisnickog ugovora i odredbi
ovih Opc¢ih uvjeta ili Ponude, u dijelu koji se odnosi na Microsoftove proizvode i usluge
primjenjuju se odredbe Microsoftovog korisni¢kog ugovora.

Proizvodaci imaju pravo u bilo kojem trenutku jednostrano mijenjati, dopunjavati ili ukidati
svoje proizvode i usluge, ukljuCujuéi njihovu funkcionalnost, dostupnost, tehnicke
karakteristike, sigurnosne znacajke i licencne modele, u skladu s vlastitim poslovnim
pravilima.

Pruzatelj nema utjecaja na razvoj, sadrzaj, izmjene, dostupnost, kontinuitet pruzanja niti
uvjete koriStenja Proizvoda trecih strana te u tom dijelu ne daje nikakva jamstva niti preuzima
bilo kakvu odgovornost, ukljucujuci ali ne ogranic¢avajuci se na:

e dostupnost ili neprekidnost rada,

e promjene funkcionalnosti ili ukidanje pojedinih znacajki,

e izmjene licencnih modela ili cijena,

e sigurnosne ili tehnicke promjene,

e interoperabilnost s drugim sustavima.

Proizvodi treéih strana pruZaju se Korisniku po nadelu ,kakvi jesu“ (,0S is%) i ,kako su
dostupni (,as available«), sukladno uvjetima koje odreduju Proizvodadi.

Korisnik je duzan koristiti Proizvode trec¢ih strana u skladu s vazeéim uvjetima, pravilima i
licenénim odredbama pojedinog Proizvodaca te snosi odgovornost za svako njihovo krsenje.

Pruzatelj odgovara iskljucivo za vlastite usluge koje pruza Korisniku u vezi s Proizvodima trecih
strana (ukljucujuéi administraciju, implementaciju, odrzavanje, podrsku i naplatu), i to u
opsegu izri¢ito ugovorenom Ponudom ili Osnovnim ugovorom, ali ne odgovara za
funkcioniranje ni dostupnost isporucenih Proizvoda trecih strana.

Usluge podrske i odrzavanja koje Pruzatelj pruza u vezi s Proizvodima trecih strana ovise o
mogucnostima i ograni¢enjima koje namecu Proizvodadi, ukljucuju¢i dostupnost
administrativnih alata, pristupa (npr. tenantski ili delegirani pristup), dokumentacije i podrske
Proizvodaca, te Pruzatelj ne odgovara za nemogucnost ili ograni¢enja u pruzanju takvih usluga
koja proizlaze iz postupanja ili ograni¢enja Proizvodaca.

3.3. Microsoftovi proizvodi i usluge

Pruzatelj isporuuje Microsoftove proizvode i usluge kao ovlasteni Cloud Solution Provider
(CSP) partner drustva Microsoft Ireland Operations Limited (u daljnjem tekstu: Microsoft),
iskljuCivo putem CSP programa.

Pruzatelj je ovlasten:

e nuditi i distribuirati Microsoftove proizvode i usluge koji su predmetom ovih Opcih
uvjeta;

e zaprimati ispunjenja Microsoftovih trazbina od Korisnika;

e pruzati struénu tehnicku pomoc¢ u vezi s koristenjem Microsoftovih proizvoda i usluga.

Za koristenje Microsoftovih proizvoda i usluga Korisnik je obvezan prihvatiti Microsoftov
korisniCki ugovor koji se ima smatrati posebnim ugovorom sklopljenim izmedu Microsofta i
Korisnika u trenutku isporuke Microsoftovih proizvoda i usluga, a koji se primjenjuje izravno



izmedu Korisnika i Microsofta. Pruzatelj u tom odnosu sudjeluje kao ugovorni partner
Microsofta u lancu distribucije, bez utjecaja na sadrzaj navedenog ugovora.

Korisnik je duzan osigurati prihvacanje Microsoftova korisni¢kog ugovora u razdoblju od
sklapanja Osnovnog ugovora do isporuke Microsoftovih proizvoda i usluga.

Smatra se da je Microsoftov korisnicki ugovor valjano prihva¢en od strane Korisnika najkasnije
u trenutku isporuke odnosno aktivacije Microsoftovih proizvoda ili usluga, a moze biti
prihvacen osobito:

e potpisom Osnovnog ugovora,
e prihvacanjem Ponude koja sadrzi ili upucuje na Microsoftov korisnicki ugovor,
e izdavanjem Narudzbenice, ili

e prihvac¢anjem putem Microsoftovog administratorskog portala (dostupnog na sljedecoj

poveznici: Microsoft 365 admin center) od strane osobe s pravima globalnog
administratora sustava (npr. status “Customer acceptance through Microsoft:

PROVIDED”) ovisno o tome koji od navedenih dogadaja nastupi ranije.

Microsoftovi korisni¢ki dokumenti (Licensing Documents) dostupni su na sljedecéoj poveznici:
Licensing Documents

U slucaju da je Microsoftov korisnic¢ki ugovor veé¢ prethodno sklopljen izmedu Korisnika i
Microsofta, isti ostaje na snazi i primjenjuje se na sve postojec¢e i buduée Microsoftove
proizvode i usluge obuhvacene Osnovnim ugovorom.

Korisnik izjavljuje i jamc¢i, pod punom materijalnom i pravnhom odgovornoscu, da je zakoniti
vlasnik i/ili ovlasteni nositelj Tenanta na koji se odnose Microsoftovi proizvodi i usluge te da
je ovlasten prihvatiti Microsoftov korisnicki ugovor u svoje ime i/ili u ime pravne osobe koju
zastupa.

Korisnik potvrduje da je ovlasten prihvatiti i da prihvac¢a Microsoftov korisnicki ugovor u svoje
ime i/ili u ime subjekta kojeg zastupa, a Pruzatelj ne snosi odgovornost za netocnost ili
neistinitost navedenih izjava Korisnika ni za bilo kakve posljedice koje mogu proizaéi iz
neovlastenog koriStenja ili raspolaganja predmetnim Tenantom.

Microsoftov korisniCki ugovor Cini sastavni dio ugovornog okvira za koristenje Microsoftovih
proizvoda i usluga te se primjenjuje izravno izmedu Korisnika i Microsofta.

Microsoftov korisnicki ugovor ujedno Cini sastavni dio ovih Opc¢ih uvjeta. U slucaju bilo kakvog
nesuglasja, proturjecnosti ili razliCitog tumacenja izmedu Microsoftovog korisni¢kog ugovora
i ovih Op¢ih uvjeta, mjerodavne su odredbe Microsoftovog korisniCkog ugovora koje imaju
prednost u primjeni.

3.3.1. Prijenos MS proizvoda i usluga

U slucaju prijenosa pretplate s drugog Microsoftovog partnera na Pruzatelja, Pruzatelj ne
preuzima odgovornost za obveze Korisnika prema prethodnom partneru.

Pruzatelj ¢e preuzeti Korisnika kao partner tek po dostavi valjane potvrde da su sve obveze
prema prethodnom partneru u cijelosti podmirene, neovisno o sklapanju Osnovnog ugovora
ili prihvatu ovih Opc¢ih uvjeta.

U sludaju prijenosa pretplate s Pruzatelja na drugog partnera, obveze Korisnika prema
Pruzatelju prestaju danom izvr§enja prijenosa, pod uvjetom da su svi dospjeli racuni u cijelosti
podmireni.


https://admin.microsoft.com/AdminPortal/Home?#/BillingAccounts/agreement
https://www.microsoft.com/licensing/docs/customeragreement

Pruzatelj zadrzava pravo obracunati sve usluge pruzene do dana prijenosa, ukljucujudi i
pripadajuée troSkove, te nakon dana prijenosa ne snosi odgovornost za daljnje pruzanje
usluga.

3.3.2. Imenovanje Tenanta

Korisnik je suglasan da se Tenant imenuje u skladu s njegovom odlukom te prihvaéa da naziv
Tenanta moze, ali i ne mora sadrzavati naziv Korisnika ili drugi identifikator odabran u trenutku
uspostave Tenanta.

Imenovanje Tenanta nema utjecaja na vlasnistvo nad Tenantom niti na prava i obveze Korisnika
koje proizlaze iz koriStenja Microsoftovih cloud usluga.

3.3.3. Promjene na strani Korisnika

U slu€aju promjene naziva, pravnog oblika, statusa ili vlasni¢ke strukture Korisnika, Korisnik
se obvezuje o takvoj promjeni pravodobno obavijestiti Pruzatelja usluge te, prema potrebi,
osigurati odgovarajuéu izmjenu ili migraciju Tenanta. Sve troskove, kao i tehnicke i ugovorne
posljedice takvih promjena, snosi iskljuCivo Korisnik.

Pruzatelj usluge ne odgovara za bilo kakve posljedice koje proizlaze iz ¢injenice da Korisnik
nije pravodobno ili to¢no obavijestio Pruzatelja o navedenim promjenama.

3.3.4. Odgovornost u slu¢aju audita

U slucaju audita ili provjere uskladenosti koju provodi Microsoft ili od njega ovlastena treca
osoba, Korisnik snosi punu odgovornost za zakonito i ugovorno uskladeno koristenje licenci,
usluga i prava pristupa unutar vlastitog Tenanta.

3.3.5. Produzenje pretplatnog razdoblja (Extended Service Term)

Korisnik moze, prilikom obnove pretplate, izri¢ito zatraziti primjenu usluge produzenja
razdoblja pretplate (Extended Service Term — EST), sukladno pravilima i uvjetima Microsofta.
Navedena usluga predstavlja dodatnu vrstu pretplate te se primjenjuje iskljucivo na temelju
prethodnog zahtjeva Korisnika.

Uvjeti, trajanje i cijena navedene usluge ureduju se posebnom Ponudom Pruzatelja, sukladno
vazec¢em cjeniku i pravilima proizvodaca.

3.4. Podrska i odrzavanje

Usluge podrske i odrzavanja obuhvacaju rjesavanje problema prema potrebi, odnosno na
zahtjev Korisnika.

Usluge podrske i odrzavanja koje Pruzatelj pruza Korisniku detaljno su opisane u ovim Opc¢im
uvjetima te pripadajucoj Ponudi iz Osnovnog ugovora, a izvrSavaju se sukladno ugovorenim
uvjetima, rokovima i parametrima SLA, ako su isti ugovoreni.

Pruzatelj ¢e bez nepotrebnog odgadanja obavijestiti Korisnika o znacajnim promjenama koje
mogu utjecati na koristenje njegovog sustava, a koje su relevantne za izvrSenje ugovorenih
usluga.

Usluge podrske i odrzavanja pruzaju se putem udaljenog pristupa s lokacije Pruzatelja, osim
ako nije drukcije ugovoreno.



Preduvjet za pruzanje usluge podrSke i odrzavanja u radu s Microsoft 365 sustavom jest da
Korisnik Pruzatelju omoguci odgovarajuci pristup putem ovlasti delegiranog administratora.

3.4.1. Opseg usluge Microsoft 365 podrske
Usluga podrske prema zahtjevu Korisnika obuhvaca:

a) besplatnu podrsku koja ukljucuje L1i L2 razine podrske:
e brigu o isporuci i obnovi licenci;
e provjeru stanja rada Microsoftovih online usluga;

b) naplativu tehni¢cku pomo¢ i podrsku u radu s Microsoft 365 sustavom koja ukljucuje
L1, L2 i L3 razine podrske:
e instalaciju i konfiguraciju Microsoft 365 alata;
e rjeSavanje problema u radu s Microsoft 365 alatima,;
e rjeSavanje incidenata povezanih s Microsoft 365 servisom;
e izmjene i promjene nad Microsoft 365 sustavom i servisima;
e kreiranje ili brisanje korisni¢kih racuna;
e kreiranje zajednickih postanskih sanducica;
e administraciju korisnika i grupa;
e administriranje SharePointa, Exchangea, Teamsa i ostalih servisa.

c) mogucnost prijava problema u radu i zahtjeva 24x7 Operativhom centru:
e za navedene usluge definirana je podrska u rezimu Standard.

d) rjesavanje zahtjeva izvrSava se:
e kroz administratorsko sucelje Microsoft 365 sustava;
e udaljenim pristupom na racunalo prema zahtjevu Korisnika.

3.4.2. Usluge izvan opsega

Ako nije drugacije navedeno, sve radnje koje nisu u opsegu nalaze se izvan opsega pruzanja
usluga Tehni¢ke podrske.

Za zahtjeve koji izlaze iz opsega pruzanih usluga Tehnicke podrske, Pruzatelj ¢e, ako je u
mogucnosti izvrSiti trazeni zahtjev, provesti evaluaciju te dostaviti Ponudu s rokovima za
izvrSenje zahtjeva Korisnika. Tek po prihvac¢anju Ponude Pruzatelj ¢e pristupiti izvrSavanju
trazenog zahtjeva, a sukladno uvjetima Ponude.

Svi podaci spremljeni unutar sustava koji je Span isporucio ili kojim upravlja Pruzatelj u
vlasni$tvu su Korisnika te je Korisnikova odgovornost osigurati backup podataka u
produkcijskim sustavima. Ako je Pruzatelj odgovoran za proces restauracije podataka iz
backupa, podaci ¢e se vradati kakvi jesu (,05-iS“). Tijekom dohvaéanja podataka iz backupa
Pruzatelj ¢e pokusSati vratiti podatke u originalno stanje, no Korisnikova odgovornost je da su
ti podaci Citljivi poslovnim procesima.

Ako je instalacija aplikativnih ili sigurnosnih zakrpa unutar opsega usluge koju pruza Pruzatelj,
ona ukljucuje instalaciju samo IT operativne radnje. Po preporukama proizvodaca ta instalacija
ne ukljuCuje nikakvu uslugu vezanu uz Cyber Security Operations, Security Analysis, Security
Incident Response ili druge.

Korisnik je duzan pribaviti sve potrebne licence za izvrSavanje usluge sukladno dogovorenim
uvjetima.



3.4.3. IT podrska

Pruzateljeva usluga podrske i odrzavanja organizirana je sukladno standardima (ISO 20000,
ISO 27000, ISO 9000) kao i najboljim praksama u industriji (ITIL).

U slucaju degradacije performansi ili potpunog prekida u radu predmetnog servisa, Pruzatelj
¢e pristupiti uklanjanju poteskoca i uspostavi normalne funkcionalnosti servisa kroz tri razine
podrske:

* Prva razina podrske (L1): prihvat i klasifikacija incidenata te poduzimanje svih
potrebnih radnji kako bi se u najkracem moguéem roku uspostavilo normalno
funkcioniranje servisa. Ako prva razina podrske ne uspije rijesiti incident u
dogovorenom roku, isti se eskalira na drugu razinu podrske.

+ Druga razina podrSke (L2): u slucajevima kada je potrebna veca ekspertiza za
rieSavanje nastalog incidenta, druga razina podr§ke preuzima njegovo rjeSavanje.

Ako druga razina podrske ne uspije rijesiti incident u dogovorenom roku, isti se eskalira
na sljedecu (visu) razinu podrske.

+ Treéa razina podrSke (L3): predstavija najvec¢u razinu ekspertize potrebne za
uspostavu i odrzavanje normalnog funkcioniranja servisa, a mogu je pruzati
visokocertificirani eksperti za razne tehnologije kojima Pruzatelj raspolaze ili direktno
dobavlja& predmetne tehnologije / rjesenja (vendor),

Svrha ovakve organizacije je osiguravanje dostupnosti Pruzateljeve ekspertize Korisniku, a koja
ima za cilj uspostavu normalne funkcionalnosti predmetnih servisa u najkracem moguéem
roku.

3.4.3.1. Span Service Desk

U svrhu pruzanja usluga podrske i odrzavanja sukladno zahtjevima i oCekivanjima Korisnika,
PruZatelj ¢e osigurati jedinstvenu todku kontakta — Service Desk,

Service Desk c¢e biljeziti svu komunikaciju s Korisnikom u obliku jedinstvenog digitalnog
zapisa, kojeg nazivamo ticket.

Razlikujemo tri vrste ticketa:

Incident Otvara se u slucaju degradacije performansi ili potpune
nedostupnosti predmetnih servisa. Incident moze prijaviti
Korisnik, ili se otvara automatski kroz sustav nadzora ako
je uspostavljen.

Zahtjev za promjenom (ZZP) | Otvara se na zahtjev ovlastenog predstavnika Korisnika
kada postoji potreba za izvrSenjem standardne promjene.
Lista pred-odobrenih Standardnih promjena navedena je
u poglavlju ,Upravljanje zahtjevima®“

Zahtjev za informacijom | Otvara se na zahtjev Korisnika u slucaju kada je Korisniku
(zz1) potrebna informacija o radu predmetnih servisa, opsegu
pruzane usluge, izvjestajima i slicno. Ne ukljucuje
edukaciju, izradu tehnickih rjesenja, savjetovanje i/ili
projektne zadatke.

3.4.3.2. Nacin komunikacije i podaci za kontakt



Korisnik moze kontaktirati sa Span Service Deskom putem sljedec¢ih komunikacijskih kanala:

o telefon: +385 (1) 6690 222
e e-mail: support@span.eu
e web portal: https://span.support

Radno vrijeme Span Service Deska

Span Service Desk dostupan je prema sljede¢em rasporedu:
e radnim danom:
o od 00:00 do 24:00 sata za incidente prioriteta 1 (Priority 1),
o od 09:00 do 16:00 sati za sve ostale zahtjeve i incidente.
e vikendom:
o od 00:00 do 24:00 sata iskljudivo za incidente prioriteta 1 (Priority 1),
e praznicima:
o od 00:00 do 24:00 sata iskljudivo za incidente prioriteta 1 (Priority 1),

Svi zahtjevi i incidenti zaprimaju se i obraduju putem navedenih komunikacijskih kanala, pri
¢emu se prioritet odreduje sukladno ugovorenim razinama usluge (SLA).

3.4.3.3. Tehnicka podrska - SLA Standard

* Usluga je osmisljena na nacin da Korisnici mogu pristupiti Pruzateljevim tehnickim
stru¢njacima (L1, L2, L3) kada je to potrebno.

» Upravljanje incidentima/problemima.

* Ispunjenje zahtjeva (promjene i zahtjevi za informacijama).

3.4.3.4. Upravljanje incidentima i problemima

U slucaju Incidenata, Korisnik ¢e kontaktirati Span Service Desk i prijaviti poteskocu sa Sto je
moguce viSe detaljnijih informacija.

Span Service Desk &e prijavu zabiljeZiti u obliku /ncident Ticketa i pristupiti njegovom
rieSavanju sukladno odzivnim vremenima navedenima za predmetni servis/uslugu.

Prioritet rjeSavanja Incidenta odreduje se sukladno tablici odzivnih vremena navedenoj za
predmetni servis/uslugu.

Svrha usluge je uspostava predmetnog servisa u operativno stanje u $to je moguce kraéem
roku koristeéi sve dostupne moguénosti, uklju¢ujuéi i zaobilazna rje$enja (Workaround),

U sludajevima Major Incidenta, njegovom rje$avanju pristupamo s najveéom moguéom
razinom zurnosti i pritom koristimo sve raspolozive resurse u danom trenutku.

3.4.3.5. Upravljanje zahtjevima

Unutar vremena pruzanja podrske, Korisnik moze Pruzatelju podnijeti dodatne zahtjeve za
izvodenjem promjena. Promjene na predmetnim sustavima kategoriziramo kao:

+ Standardne promjene - takve promjene moze zatraziti ovlasteni predstavnik Korisnika.
Zahtjevi se podnose putem Span Service Deska ispunjavanjem standardiziranog obrasca.
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» Velike promjene - takve promjene nisu dio usluge podrske, a nakon njihove evaluacije
Pruzatelj ¢e izraditi formalnu Ponudu i rokove isporuke te ih predati na uvid Korisniku.
Po prihvacanju uvjeta Ponude, Pruzatelj ¢e pristupiti implementaciji promjene.

Prioritet rjeSavanja standardnih Zahtjeva za promjenom odreduje se sukladno tablici odzivnih
vremena navedenoj za predmetni servis/uslugu.

Zahtjevi za informacijom nemaju odredeni prioritet, a Pruzatelj ¢e na njih odgovarati na
najbolji mogudéi nacin.

Sve promjene u odnosu na trenuta¢no stanje i konfiguraciju sustava smatraju se projektnim
radom i potrebno ih je dogovoriti zasebno. Nadalje, takav se rad smatra znacajnim utjecajem
i njegov se utjecaj na postojecu okolinu evaluira.

Ako izmjene postojeée IT okoline imaju znacajan utjecaj na pruzene usluge, nacin njihovog
izvrSavanja ili opseg, postojeci sporazum zahtijeva reviziju kako razina izvrSene usluge ne bi
bila ugrozena. Takve velike promjene, a koje se kvalificiraju kao projektni rad, moraju se
unaprijed zajednicki usuglasiti, a revizija postojecih uvjeta i opsega pruzane usluge je obvezna.

Manje promjene i nadogradnje koje ne zahtijevaju viSe od nekoliko radnih sati mjese¢no po
pruzanoj usluzi provode se kroz proces upravljanja promjenama i naplacuju prema dogovoru.

Zahtjevi za promjenom zaprimljeni nakon 15:00 sati radnim danom obraduju se sljedec¢i radni
dan.

3.4.3.6. Izvjestavanje

Kao redoviti vremenski interval smatra se jedan kalendarski mjesec. Korisnik ¢e tijekom
trajanja ugovorene podrske zaprimati mjesecni izvjeStaj najkasnije do 15. dana u teku¢em
mjesecu za prethodni mjesec.

Mjesecni izvjeStaj osobito ¢e sadrzavati datum izrade i razdoblje na koje se odnosi, pregled
ukupnog i dnevnog volumena zaprimljenih tiketa razvrstanih po vrstama (incident, problem,
ZZP, 7Zl1), ukljucujuéi prosje¢na vremena rjesSavanja, kao i usporedni prikaz volumena i
trendova u prethodnom razdoblju do Sest mjeseci.

Izvjestaj ¢e nadalje ukljucCivati popis ticketa rijeSenih u izvjeStajnom razdoblju, pregled
aktivnosti upravljanja problemima (proaktivnih i reaktivnih) te, prema potrebi, prijedloge
poboljSanja i identificirane rizike s prijedlogom njihovog otklanjanja.

Uz navedeno, izvjeStaj ¢e sadrzavati pregled (ne)dostupnosti sustava, kao i pregled
zaprimljenih zahtjeva (za promjenom i informacijom) uz pripadajuci utro$ak sati.

3.4.3.7. Odzivna vremena

Prior | Naziv Opis / PRIMJER Odziv ObavjesStava | Eskalacija

itet nje

1 Kritican POSLOVNI SERVIS JE | < 60 Minuta | Svakih 60 | Nakon 4 sata od
NEDOSTUPAN ILI minuta  od | inicijalnog odziva.
UGROZEN. inicijalnog
VIRUSI/MALWARE, odziva.

2 Visok VISOK UTJECAJ NA | <120 Minuta | Svakih 120 | Nakon 8 sati od
POSLOVNI SERVIS. minuta  od | inicijalnog odziva.




Djelomicna inicijalnog
nedostupnost odziva.
poslovnog servisa i/ili

je incidentom

zahvacen velik broj

korisnika.

3 Osrednji | Nizak utjecaj na | Unutar 8 sati | Svaka 24 | Nakon 2 radna
poslovni servis. Postoji sata od | dana od inicijalnog
zaobilazno rjesenje, a inicijalnog odziva.
utjecaj na krajnje odziva.
korisnike je
minimalan.

4 Nizak Zanemariv utjecaj na | Unutar 24 | Svakih 48 | Nakon 5 radnih
poslovni servis. | sata sati od | dana od inicijalnog
Primjedbe na izgled ili inicijalnog odziva.
formu. odziva.

Svi Zahtjevi i Incidenti odraduju se tijekom Radnog vremena. Vrijeme rjeSavanja odnosno
odzivno vrijeme za Zahtjeve i Incidente zaprimljene van Radnog vremena zapoclet c¢e sa
sljede¢im Radnim vremenom.

Zahtjevi za informacijom rjesavaju se na najbolji moguci nacin te se na njih ne primjenjuje
eskalacijska procedura. Standardni zahtjevi za promjenom tretiraju se kao ticketi trec¢e (3)
razine utjecaja.

S ciljem osiguranja pravovremenog odziva i odgovaraju¢e razine paznje, incidenti razine
utjecaja 1i 2 prijavljuju se iskljucivo putem telefona.

3.4.3.8. Preduvjeti

U svrhu ispunjenja obveza navedenih u ovom dokumentu, Korisnik ¢e Pruzatelju omoguditi
neometani pristup svojoj IT okolini i predmetnim sustavima.

Osim udaljenog pristupa, Pruzatelju su na predmetnim sustavima potrebne i administratorske
ovlasti sukladno Zahtjevima kiberneti¢ke sigurnosti.

U okviru ugovorene usluge, po sklapanju ugovora o podrsci i odrzavanju izradit ¢e se snimka
stanja koja obuhvaca pregled Microsoft 365 sustava te svih povezanih sustava koji mogu
utjecati na njihov rad, pri cemu rezultat snimke opisuje trenutacno stanje predmetnih sustava
Korisnika, a procijenjeno trajanje izrade iznosi pet (5) radnih sati. Snimka stanja nece se
posebno naplatiti, osim u slucaju kada Korisnik otkaze uslugu unutar 12 mjeseci od sklapanja
ugovora, u kojem slucaju ¢e se izrada snimke stanja naplatiti u iznosu od 275,00 EUR uvecano
za PDV.

3.4.3.9. Ogranic¢enja

Ovlastene osobe iz ¢lanka 5. Osnovnog ugovora te drugi zaposlenici koje te osobe ovlaste
jedini su ovlasteni naruditi usluge pruzanja IT podrske.

Zahtjevi za podrSskom zaprimljeni od neovlastenih odnosno neautoriziranih djelatnika
Korisnika takoder ¢e se evidentirati, medutim, njihova obrada zapocet ¢e tek nakon Sto
Korisnik izvr§i odgovaraju¢u autorizaciju, pri ¢emu rokovi odziva i eventualne eskalacije
pocinju teéi isklju€ivo od trenutka zaprimanja takve autorizacije.



3.4.3.10. Zadovoljstvo korisnika

Zadovoljstvo Korisnika predstavlja kljuéni pokazatelj kvalitete usluga Pruzatelja, slijedom Cega
je uspostavljen sustav za prikupljanje i obradu povratnih informacija o uslugama podrske i
odrzavanja.

Korisnik moZe podnijeti prituzbu putem Span Service Deska (+385 1 6690 222), nadleznog
prodajnog predstavnika ili tehnickog voditelja podrske, kao i putem elektroniCke poste na
adresu prituzbe@span.eu

Sustav za upravljanje uslugama omogucuje i ocjenjivanje rijesenih tiketa, pri Cemu je
sudjelovanje u anketi dobrovoljno, a svaka zaprimljena najniza ocjena ,1“ po bilo kojem pitanju
smatrat ¢e se prituzbom u smislu ovih odredbi.

3.4.3.11. Pruzatelj usluga nije odgovoran za:

* izradu sigurnosnih kopija korisnickih podataka ili pohranjivanje korisnickih
dokumenata, arhiviranih e-mail poruka itd.;

« troskove nastale zbog kvarova racunalnog hardvera;

» rjeSavanje problema povezanih s nepouzdanoscu ili loSom kvalitetom internetske veze
na licu mjesta. Pruzatelj usluga detektirat ¢e probleme povezane s internetskom vezom
i koordinirati sve aktivnosti za rje$avanje problema po principu ,best effort«,

» materijalnu ili nematerijalnu §tetu uzrokovanu viSsom silom.

Svi vedi zahtjevi usmjereni na promjene unutar IT sustava dogovorit ¢e se izvan ove Ponude i
njima c¢e se upravljati kao zasebnim projektima.

3.4.4. Zahtjevi kiberneticke sigurnosti

Osim ako nije drugacije ugovoreno u pisanom obliku, Korisnik je iskljudivo odgovoran za
poduzimanje svih potrebnih koraka za zastitu svog IT okruzenja i sustava (u daljnjem tekstu:
"Zahtjevi kiberneti¢ke sigurnosti") koji ukljucuju, ali nisu ograniceni na:

» osiguravanje da cjelokupan pristup IT okruzenju i sustavima Korisnika prolazi kroz
rjeSenja virtualne privatne mreze (,Virtual Private Network — vPN“) ili putem Rje$enja
posrednika u vezi (,Connection Broker Solutions“) [neposredan pristup internom IT
okruzenju Korisnika putem konzole (,direct console access“) nije prihvatljiv];

» osiguravanje da je za cjelokupan vanjski pristup IT okruzenju i sustavima Korisnika
potrebna vi$estruka provjera autenti¢nosti (,Multi-Factor Authentication — MFA“);

* pruzanje personaliziranih racuna (za razliku od zajednickih racuna) svim zaposlenicima
Pruzatelja koji zahtijevaju pristup IT okruzenju i sustavu Korisnika;

+ omogucavanje i provodenje viSestruke provjere autenti¢nosti (,MFA*) za sve racune
koji se povezuju s bilo kojim vanjskim suceljem, sto ukljuCuje, ali nije ograniCeno na,
racun koji se koristi za pristup putem virtualne privatne mreze (,VPN*) te racune koji se
koriste za administraciju u oblaku (,,cloud administration«) [Saa$S, Paa$ ili 1aaS];

+ postavljanje roka valjanosti (,expiration date*) |ozinki svih personaliziranih ra¢una na
najviSe godinu dana;

« osiguravanje da se dodjeljivanje pristupa IT okruzenju i sustavima Korisnika svim
nositeljima personaliziranih raduna vrsi po nacelu ,least privilege«;
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e pruzanje odvojenih personaliziranih racuna za usluge koje se vr$e na licu mjesta (,,0Nn-
premise services«) te usluge u oblaku (,cloud services»);
Iznimka za gore navedena pravila je ,Break-Glass“ ragun, odnosno ragun koji se koristi u
hitnim slucajevima za pristup sustavu ili usluzi, a koji nije dostupan pod redovnim
kontrolama. Ovaj ,Break-Glass« ragun mora biti konfiguriran za Pruzateljevu podréku u
skladu sa sljede¢im zahtjevima: racun mora biti stalni ¢lan zahtijevanih povlastenih uloga
(,oermanent member of the required privileged roles«) [npr. administratori domena,

globalni administratori];

« racun ne smije koristiti opciju viSestruke provjere autenti¢nosti (,MFA®) (tj. Smartcard
ili Aplikaciju za provjeru autenti¢nosti);

« vlasnik Break-Glass raguna mora biti imenovan po konkretnoj ulozi u organizaciji [npr.
direktor podrske Pruzatelja ili tehnicki voditelj korisnika];

* lozinka mora biti dugacka, odnosno imati najmanje 16 znakova te mora biti nasumicno
generirana;

+ lozinka ne smije istedi;
« lozinka se mora ¢uvati u fizickom sefu;
« lanac nadzora (,,Chain of Custody“) mora se provesti radi sigurnog pristupa;

« racun bi se trebao koristiti samo za rjeSavanje problema i ispravljanje tehnickih
greSaka koji sprjeCavaju koristenje personaliziranih administrativnih racuna;

* lozinka racuna mora se promijeniti nakon svake upotrebe;

+ jednom u svakih 12 mjeseci mora se testirati postupak ,,Break-Glass« raguna, $to znadi
da lozinku treba dohvatiti, prijaviti se na racun, resetirati lozinku i pohraniti lozinku natrag
u sef.

U slucaju da Korisnik ne ispunjava gore definirane Zahtjeve kiberneticke sigurnosti, Pruzatelj
nece biti odgovoran za gubitak prihoda ili neizravnu, posebnu, slu¢ajnu ili posljedi¢nu Stetu
ili Stetu za gubitak koristenja, izgubljenu dobit, prihode, prekid poslovanja ili gubitak poslovnih
informacija koji proizlaze iz incidenata povezanih s kibernetickom sigurnos¢u koji ukljucuju,
ali nisu ograniceni na:

* neovlasteni pristup bilo kojem informacijskom sustavu, podacima ili elektronickoj
komunikacijskoj mrezi (ukljucujuci krSenje primjenjive sigurnosne politike);

* smanjen integritet informacijskog sustava, podatkovne ili elektronicke komunikacijske
mreze;

* neovlastenu uporabu bilo kojeg dijela informacijskog sustava ili elektronicCke
komunikacijske mreze za obradu (ukljuéujuéi pohranu) podataka;

+ prekid ili promjenu rada (ukljucujuéi preuzimanje kontrole, zlonamjerne poremecaje
i/ili uskracivanje usluge) informacijskog sustava ili elektronicke komunikacijske mreze;

* neovlastene promjene ugradenih programa, softvera ili hardvera;

* neovlasteno uniStavanje, oStecenje, brisanje ili izmjena podataka koji se nalaze u
informacijskom sustavu ili elektroni¢koj komunikacijskoj mrezi;

+ uklanjanje ili ogranicavanje dostupnosti ili moguénosti koristenja podataka koji borave
u informacijskom sustavu ili elektroni¢koj komunikacijskoj mrezi;

« prisvajanje, objava, Sirenje ili bilo koja druga uporaba podataka od strane osoba koje
za to nisu ovlastene.



3.4.5. Razlika izmedu SOC usluga i usluga podrske i odrzavanja

Usluge podrske i odrzavanja usmjerene su na osiguravanje funkcionalnosti, odrzavanja i
rieSavanja problema u radu IT infrastrukture, softvera i povezanih sustava Korisnika, u opsegu
definiranom Ponudom ili Osnovnim ugovorom.

Podrska i odrzavanje ne ukljucuje upravljanje cjelokupnom IT infrastrukturom Korisnika niti
preuzimanje odgovornosti za ukupnu sigurnost sustava, osim ako je to izri¢ito ugovoreno kao
posebna usluga.

Korisnik je iskljuCivo odgovoran za uspostavu, implementaciju, odrzavanje i azuriranje vlastitih
mjera, politika, procedura i tehnickih rjeSenja u podrucju informacijske i kiberneticke
sigurnosti.

Pruzatelj moze, na zahtjev Korisnika, dati preporuke ili prijedloge vezane uz sigurnosne mjere
i dobre prakse, pri ¢emu takve preporuke nemaju karakter jamstva niti predstavljaju
preuzimanje odgovornosti za sigurnost sustava Korisnika.

Korisnik je svjestan i prihvaca da niti jedan informacijski sustav ne moZze biti u potpunosti
siguran te da uvijek postoji inherentan rizik od sigurnosnih incidenata, uklju¢ujuci kiberneticke
napade, neovlasteni pristup i druge oblike ugroze.

Ako nije drugacije izri¢ito ugovoreno, usluge Podrske i odrZzavanja ne ukljucuju usluge
kiberneticke sigurnosti, sigurnosnog nadzora (SOC), upravljanja sigurnosnim incidentima,
penetracijskog testiranja niti druge specijalizirane sigurnosne usluge.

Pruzatelj poduzima razumne profesionalne mjere pri pruzanju usluga, ukljucujuéi angazman
kvalificiranog osoblja i primjenu industrijskih dobrih praksi, ali ne preuzima odgovornost za
zastitu sustava, mreza ili podataka Korisnika od sigurnosnih prijetnji, neovlastenog pristupa
ili drugih sigurnosnih prijetnji, osim ako je takva usluga izri¢ito ugovorena kao zasebna usluga.

NARUCIVANJE | IZMJENE NARUCENIH KOLICINA

4.1. Nacin narucivanja i upravljanje narudzbama

IT rjeSenja, proizvodi i usluge narucuju se na temelju Ponude, putem elektroni¢ke narudzbe
na platformi Span.Zone, prihvac¢anjem Ponude ili drugim pisanim ili elektronickim zahtjevom
Korisnika.

Prihvac¢anje Ponude od strane Korisnika, kao i potvrdena narudzba, obvezuju strane i Cine
sastavni dio ugovornog odnosa.

Izmjene koliCine ili vrste pretplata moguée su sukladno pravilima proizvodaca i vrsti
ugovorene pretplate te ovim Opcim uvjetima.

Korisnik je iskljudivo odgovoran za pracenje trajanja svojih pretplata za Microsoftove i
Googleove proizvode i usluge te za pravodobno podnosenje zahtjeva za njihovo otkazivanje.

Pruzatelj moze, ali nema obvezu, obavijestiti Korisnika o isteku ili obnovi pretplate. Izostanak
takve obavijesti nema utjecaja na valjanost obnove pretplate niti moze predstavljati osnovu
za bilo kakav prigovor, zahtjev ili odgovornost Pruzatelja, ukljuCujuci zahtjeve za naknadu
Stete.

Za pretplate koje Korisnik samostalno aktivira, mijenja ili otkazuje putem platforme
Span.zone, Korisnik u cijelosti preuzima odgovornost za njihovo upravljanje, ukljucujuci, ali ne
ogranicavajuci se na obnovu, izmjene i otkazivanje.



Odredbe ovog ¢lanka imaju prednost u primjeni u odnosu na sve druge odredbe ovih Opcih
uvjeta ili povezanih dokumenata koje ureduju upravljanje pretplatama, osim Microsoftovog
korisni¢kog ugovora, u mjeri u kojoj su s njime u suprotnosti.

4.2. Microsoftovi proizvodi i usluge

......

osobe Korisnika dostavljen pisanim putem, uz specifikaciju trazenih usluga.

Pruzatelj ¢e izvrSiti aktivaciju usluga ili izmjenu koli¢ine/vrste usluga bez nepotrebnog
odgadanja nakon prihvacanja Ponude izdane na temelju zahtjeva Korisnika, sukladno pravilima
proizvodaca softvera i ovim Opc¢im uvjetima.

Smanjenje koli¢ine Microsoftovih online usluga primjenjuje se:

a) pri mjesec¢noj obnovi pretplate — za pretplate s mjese¢nim trajanjem;

b) pri godisnjoj obnovi pretplate — za pretplate s godiSnjim trajanjem;

c) pri trogodis$njoj obnovi pretplate — za pretplate s trogodiSnjim trajanjem;
d) u roku 7 (sedam) dana od aktivacije/povecanje koli¢ina - za pretplate:

e) u roku 30 (trideset) dana od isporuke — za trajne licence.

Za Microsoftove online usluge kolicina se tijekom trajanja pretplate moze isklju¢ivo
povecavati, takoder i nadograditi na licencu iz viSeg razreda ovisno o moguénostima.

Pretplate na Microsoftov softver, Azure rezervacije i Azure Savings narucCuju se za cijelo
ugovoreno razdoblje trajanja te nisu podlozne izmjenama nakon aktivacije.

Kod usluge Azure consumption Korisnik samostalno ili putem zahtjeva upuéenog Pruzatelju
narucuje i upravlja Microsoft Azure resursima u skladu sa svojim poslovnim potrebama.

Koristenje takvih resursa naplacuje se ovisno o modelu obracuna koji je primjenjiv na pojedini
resurs, i to prema stvarnoj potro$nji (usage-based model) ili prema unaprijed ugovorenom
modelu obveze (commitment modely, ukljudujudéi, ali ne ograni¢avajuéi se na modele kao &to
su Azure Reserved Instances i Azure Savings Plan.

Korisnik moze zatraziti povecanje broja resursa u bilo kojem trenutku, a dodatni resursi
ukljuCuju se u obracun od trenutka aktivacije. Smanjenje resursa odmah smanjuje i naplatu.

Korisnik je odgovoran za upravljanje administratorskim pristupima i kontrolu kreiranja resursa
unutar sustava. Pruzatelj ne odgovara za resurse koji su aktivirani zbog neovlastenog ili
nenamjernog dodavanja od strane Korisnika ili njegovih administratora.

Trajne softverske licence narucuju se bez vremenskog ograniCenja te nakon isporuke nije
moguce povecanje ni smanjenje njihove kolicine.

Korisnik je ovlasten samostalno narucivati i mijenjati koli¢ine narucenih Microsoftovih
proizvoda i usluga putem platforme Span.Zone, sukladno pravilima proizvodaca softvera. U
slucaju samostalnog narucivanja Korisnik je u potpunosti odgovoran za sve posljedice
plasiranih narudzbi i/ili otkazivanja istih.

4.2.1. Azure rezervacije i Azure Savings

Isporuku usluga Azure rezervacija i Azure Savings u ime Korisnika i u skladu s njegovim
uputama moze izvrsiti Pruzatel].



Ako Korisnik samostalno aktivira navedene usluge putem vlastitog administratorskog
pristupa, u cijelosti preuzima financijski rizik takve aktivacije te se obvezuje podmiriti sve
troskove nastale na taj nacin, sukladno vaze¢em Microsoftovom korisnickom ugovoru.

4.2.2. Administratorske ovlasti

Radi isporuke Azure usluga, Azure rezervacija, Azure Savings usluga, marketplace usluga,
pruzanja osnovne korisnicke podrske te omogucavanja koriStenja funkcionalnosti platforme
Span.Zone, Korisnik je obvezan omoguciti Pruzatelju odgovarajuce granularne delegirane
administratorske privilegije (GDAP), sukladno preporuci Microsofta, i to minimalno:

e Directory Readers,

e Directory Writers,

e License Administrator,

e Service Support Administrator,

e User Administrator,

e Privileged Role Administrator,

e Privileged Authentication Administrator,
o Helpdesk Administrator,

e Cloud Application Administrator,
e Application Administrator,

e Global Reader.

GDAP ovlasti dodjeljuju se na razdoblje do 730 (sedamsto trideset) dana te se automatski
produljuju za dodatnih 6 (Sest) mjeseci, osim ako ih Korisnik prethodno ne opozove.

Korisnik je ovlasten u svakom trenutku opozvati dodijeljene administratorske ovlasti
Pruzatelju.

U slucaju opoziva administratorskih ovlasti (ukljucujuéi, ali ne ogranic¢avajuc¢i se na opoziv
GDAP ovlasti), funkcionalnosti platforme Span.Zone i povezanih usluga bit ¢e ogranicene
isklju¢ivo na osnovne funkcije kupnje, dok daljnje administriranje, upravljanje resursima,
tehnicka podrska i druge napredne funkcionalnosti neée biti dostupne.

U sludaju da Korisnik opozove ili ne dodijeli Pruzatelju ovlasti GDAP-a, isti je svjestan i
suglasan da PruzZatelj viSe nece imati ovlasteni pristup Korisnikovom Tenantu niti moguénost
podnosenja zahtjeva ili komunikacije s Microsoftom u ime Korisnika. Posljedi¢no, u slucaju
gubitka pristupnih podataka za Tenant, takva se situacija ne¢e mod¢i rijeSiti putem Pruzatelja
u okviru redovne usluge. Eventualno rjeSavanje navedene situacije mozZe se pokrenuti
iskljuCivo kao zasebna usluga, uz posebnu naknadu, koja ¢e se definirati u odgovarajucoj
Ponudi.

Korisnik je posebno upoznat i suglasan da u takvom slucaju platforma Span.Zone funkcionira
iskljugivo kao prodajno sudelje (webshop) za kupnju licenci i/ili usluga, bez moguénosti
njihovog daljnjeg upravljanja putem Pruzatelja.

Pruzatelj ne snosi nikakvu odgovornost za ograni¢enja u koristenju usluga, nemogucnost
administracije, prekide u radu, gubitak funkcionalnosti, gubitak podataka, izmaklu dobit ili
bilo kakvu drugu izravnu ili neizravnu Stetu koja moZze nastati kao posljedica opoziva
administratorskih ovlasti.

Korisnik izri¢ito prihvaca sve posljedice koje proizlaze iz takvog opoziva, ukljucujuéi potrebu
za samostalnim upravljanjem resursima i eventualne dodatne troskove ili rizike povezane s
time.



4.3. Googleovi proizvodi i usluge

4.3.1. Google Workspace

Korisnik moze u bilo kojem trenutku zatraziti povecanje broja licenci. Dodatne licence
aktiviraju se po zaprimanju zahtjeva te se ukljucuju u obracun od trenutka aktivacije.

Korisnik je takoder suglasan da dodavanje novih korisnic¢kih racuna ili dodjela licenci unutar
administratorskog sucelja Google Workspace moze rezultirati automatskim povecanjem broja
aktivnih licenci. Sve tako aktivirane licence smatraju se valjano narucenima te podlijezu
naplati, neovisno o tome je li zahtjev za poveéanjem prethodno upucéen Pruzatelju.

Smanjenje broja licenci moguce je iskljucivo u skladu s odabranim modelom pretplate:

e U slucaju fleksibilnog (mjesecnog) modela, smanjenje je moguce i primjenjuje se od
sljedeceg obracdunskog razdoblja;

o U slucaju godiSnjeg modela s obvezom trajanja, smanjenje broja licenci nije moguce
tijekom ugovorenog razdoblja, ve¢ tek po isteku istog.

Korisnik je odgovoran za upravljanje administratorskim pristupima i kontrolu dodjele licenci
unutar sustava. Pruzatelj ne odgovara za bilo kakve licence koje su aktivirane zbog
neovlastenog ili nenamjernog dodavanja korisnika od strane Korisnika ili njegovih
administratora.

Pruzatelj zadrzava pravo provesti obracun na kraju obracunskog razdoblja kako bi se osiguralo
da sve aktivne licence budu pravilno obracunate i fakturirane.

U svrhu zaStite interesa Pruzatelja, broj licenci moZe biti ograni¢en (€AP) prema dogovoru u
komercijalnoj ponudi. Sve izmjene broja licenci Korisnik je duzan pravovremeno zatraziti
putem definiranog kanala komunikacije s Pruzateljem.

4.3.2. Google Cloud Platform

Korisnik narucuje resurse Google Cloud Platform (GCP) u skladu sa svojim poslovnim
potrebama, pri ¢emu se svaki resurs naplaéuje prema stvarnoj potro$nji (Usage-based),

Korisnik moze u bilo kojem trenutku zatraziti povecanje resursa, a dodatni resursi ukljucuju
se u obracun od trenutka aktivacije.

Korisnik je suglasan da kreiranje novih resursa unutar administratorskog sucelja moze
rezultirati automatskim povecanjem naplate. Sve tako aktivirane jedinice naplate smatraju se
valjano narucenima i podlijezu obracdunu, neovisno o tome je li zahtjev prethodno upucen
Pruzatelju.

Smanjenje resursa automatski se odrazava na naplatu.

Korisnik je odgovoran za upravljanje administratorskim pristupima i kontrolu kreiranja resursa
unutar sustava. Pruzatelj ne odgovara za bilo kakve resurse koji su aktivirani zbog
neovlastenog ili nenamjernog dodavanja od strane Korisnika ili njegovih administratora.

4.3.3. GCP Commitment modeli

Korisnik moze koristiti resurse Google Cloud Platform (GCP) kroz Committed Use Discounts
(CUD), gdje se obvezuje koristiti unaprijed odredeni broj resursa tijekom trajanja
commitmenta, bez moguénosti smanjenja tijekom tog razdoblja.



Sustained Use Discounts (SUD) primjenjuju se automatski na resurse koji se kontinuirano
koriste, bez obveze commitmenta, uz moguénost slobodnog povecanja ili smanjenja resursa.

Korisnik je odgovoran za upravljanje administratorskim pristupima i kontrolu kreiranja resursa
unutar sustava, te prihvaca da se CUD resursi ne mogu smanjivati dok traje ugovoreno
razdoblje, dok se SUD resursi mogu slobodno povecavati i smanjivati.

4.3.4. Google Cloud identity

Korisnik moze naruciti licence Google Cloud Identity prema svojim potrebama, pri ¢emu se
licence dodjeljuju po korisnickom racunu. Dodavanje novih korisni¢kih racuna ili dodjela
licenci unutar administratorskog sucelja moze automatski povecati broj aktivnih licenci, koje
se odmah naplacuju.

Smanjenje broja licenci moguce je u skladu s modelom pretplate i primjenjuje se od sljedeceg
obradunskog razdoblja. Korisnik je odgovoran za upravljanje administratorskim pristupima, a
Pruzatelj ne odgovara za nenamjerno ili neovlasteno dodavanje licenci.

4.3.5. Google Chrome

Korisnik narucuje Google Chrome Enterprise licence prema svojim poslovnim potrebama, pri
¢emu se licence dodjeljuju po korisnickom racunu ili uredaju, ovisno o modelu pretplate.

Korisnik moze u bilo kojem trenutku zatraziti povecanje broja licenci, koje se odmah ukljucuju
u obracun od trenutka aktivacije.

Dodavanje novih korisnickih racduna ili uredaja unutar administratorskog sucelja moze
rezultirati automatskim povecanjem broja aktivnih licenci. Sve tako aktivirane licence
smatraju se valjano naruc¢enima i podlijezu naplati, neovisno o tome je li zahtjev prethodno
upucen Pruzatelju.

Smanjenje broja licenci moguce je u skladu s odabranim modelom pretplate i primjenjuje se
od sljedeéeg obracunskog razdoblja.

Korisnik je odgovoran za upravljanje administratorskim pristupima i kontrolu dodjele licenci
unutar sustava, a Pruzatelj ne odgovara za licence koje su aktivirane zbog nenamjernog ili
neovlastenog dodavanja od strane Korisnika.

4.4. Podrska i odrzavanje

Korisnik koristi usluge podrske i odrzavanja sukladno opsegu, parametrima i uvjetima
definiranima u prihva¢enoj Ponudi.

Zahtjevi za pruzanje podrske i odrzavanja podnose se na nacin i putem komunikacijskih kanala
definiranih Ponudom ili ovim Opéim uvjetima.

CIJENE | OBRACUN

5.1. Nacin utvrdivanja cijena

Cijene IT rjesenja i usluga utvrduju se prema prihva¢enoj Ponudi, vazecem cjeniku Pruzatelja
i/ili proizvodaca u trenutku narudzbe, aktivacije usluge ili obracuna koristenja, ovisno o vrsti
proizvoda ili usluge.



Ako nije drukcije navedeno, cijene su izrazene bez poreza na dodanu vrijednost (PDV). PDV
se obracunava i naplac¢uje sukladno vazeéim propisima.

5.2. Microsoftovi proizvodi i usluge

5.2.1. Definiranje cijena i obracun koli¢ina

Cijene i koli¢ine inicijalno naruéenih Microsoftovih proizvoda i usluga definiraju se u
prihvac¢enoj Ponudi. Sve naknadne narudzbe i izmjene utvrduju se zasebnim Ponudama.

Pruzatelj jamci nepromjenjivost cijene Microsoftovih online usluga od trenutka aktivacije do
otkaza ili obnove trajanja usluge, ovisno Sto nastupi ranije.

Cijene Microsoftovih online usluga s mjesecnom, godiSnjom ili trogodiSnjom pretplatom
uskladuju se prilikom obnove pretplate prema vazecem Microsoftovom cjeniku u trenutku
obnove.

Obracun Microsoftovih online usluga moze ukljucivati:
e obracun usluga za tekucée razdoblje prema stanju prvog dana obracdunskog razdoblja;
e obracun drugih dogovorenih usluga za tekuce razdoblje prema zahtjevu Korisnika;

e obracun razlika u koli¢ini usluga za prethodno razdoblje, koja nije obradunata na
prethodnom racunu.

Cijene pretplata na Microsoftov softver, Azure rezervacije, Azure Savings i trajne softverske
licence primjenjuju se prema vaze¢em Microsoftovom cjeniku u trenutku narucivanja.

5.2.2. Azure consumption

Cijene Azure usluga obraCunavaju se prema stvarnoj potrosnji, sukladno sluzbenom Microsoft
Azure izvjeStaju i vaze¢em Microsoftovom cjeniku u trenutku obracuna.

U slucaju da Korisnik izmijeni, ogranici ili opozove administratorske ovlasti dodijeljene
Pruzatelju, isto mozZe utjecati na moguénost ostvarivanja ugovornih pogodnosti i popusta kod
proizvodaca ili dobavljaCa, stoga Pruzatelj zadrzava pravo odgovarajuce uskladiti primjenjive
komercijalne uvjete.

Pri nastupu okolnosti iz prethodnog stavka, Korisnik prihva¢a da time prestaju vrijediti
prethodno odobreni komercijalni uvjeti. U tom slucaju Pruzatelj ima pravo izvrsiti naknadni
obracun razlike cijene za ve¢ pruzene usluge ili isporuc¢ene proizvode, primjenjujuci vazece
pune cijene bez odobrenih popusta, te istu razliku naplatiti Korisniku. Pruzatelj ¢e o
navedenim okolnostima i posljedicnom uskladenju cijena obavijestiti Korisnika u razumnom
roku od trenutka kada za iste sazna.

5.3. Googleovi proizvodi i usluge

5.3.1. Pretplate na Google Workspace

Cijene licenci Google Workspace odreduju se prema odabranom planu i broju korisnika.



5.3.2. Google Cloud Platform

Cijene usluga Google Cloud Platform obracdunavaju se prema stvarnoj potrosnji, sukladno
sluzbenom cjeniku u trenutku obracuna.

Cijene modela GCP commitment odreduju se prema ugovorenom broju resursa i vrsti popusta:

o Committed Use Discounts (CUD) - naknada se temelji na unaprijed ugovorenom broju
resursa tijekom trajanja commitmenta, bez moguénosti smanjenja tijekom razdoblja.

o Sustained Use Discounts (SUD) — popust se automatski primjenjuje na resurse koji se
kontinuirano koriste, a cijena se obracunava u stvarnom vremenu, uz mogucnost
slobodnog povecanja ili smanjenja resursa.

Cijene licenci Google Cloud Identity odreduju se prema odabranom planu i broju korisnika.

Cijene Google Chrome Enterprise licenci odreduju se prema odabranom planu i broju korisnika
ili uredaja.

5.4. Podrska i odrzavanje

Cijena usluga IT podrske obraCunava se prema stvarno utrosenim radnim satima, sukladno
cijenama definiranima u prihva¢enoj Ponudi.

Minimalna obracdunska jedinica za intervencije putem udaljenog pristupa iznosi 0,5 (pola) sata,
dok je obracunska jedinica radnih sati za intervencije koje se rjeSavaju na lokaciji Korisnika
minimalno dva (2) sata.

Nakon minimalne obracunske jedinice, obrac¢un se vrsi za svakih zapocetih 15 (petnaest)
minuta, sukladno vazec¢em cjeniku stru¢nog osoblja definiranom u Ponudi.

5.4.1. Cjenik struénog osoblja

Sati utroseni za rjeSavanje zahtjeva obracunavaju se prema vaze¢em cjeniku stru¢nog osoblja,
sukladno Ponudi koja se dostavlja na upit Korisnika.

Navedene cijene vrijede za intervencije unutar Radnog vremena. Za intervencije izvan Radnog
vremena cijena se povecava za 50 %, dok se za no¢ni rad i rad vikendom cijena povecava za
100 %.

Za intervencije na lokacijama izvan Zagreba Pruzatelj je ovlasten zasebno naplatiti stvarne
troSkove prijevoza, cestarina, dnevnica i noc¢enja.

PLACANJE

6.1. Uvjeti i nacin plac¢anja

6.1.1. Rokovi i naéin pla¢anja

Korisnik se obvezuje platiti ispostavljene racune u roku od 30 (trideset) dana od dana
izdavanja racuna, osim ako u Ponudi ili na rac¢unu nije drukcije navedeno.

Ukoliko u Ponudi ili drugoj ispravi nije posebno naznaceno, Korisnik ¢e placanje za izvrSene
usluge IT podrske vrsiti na racun Pruzatelja br.: HR4324070001100472815 otvoren kod OTP
banke d.d.



6.1.2. Valuta, tecaj i konverzija

Sve cijene i naknade prema Osnovnom ugovoru u pravilu su izrazene i napla¢uju se u eurima
(EUR), osim ako je za pojedinu uslugu ili trziste izri¢ito drugacije naznaceno u Ponudi,
narudzbenici ili drugom ugovornom dokumentu.

U slucajevima kada su ulazni troskovi Pruzatelja usluga vezani uz drugu valutu (npr. USD) ili
kada se ugovorni odnos primjenjuje izvan Europskog gospodarskog prostora (EEA), Pruzatelj
zadrzava pravo iskazati cijene i/ili izvrSiti naplatu u drugoj valuti. U takvim slu¢ajevima
primjenjivi tecaj, nacin preracunai referentni izvor tecaja specificirat ¢e se u Ponudi ili drugom
relevantnom dokumentu dostavljenom Korisniku.

Ako nije drugacije ugovoreno, za preracun valuta primjenjuje se prodajni tecaj poslovne banke
Pruzatelja usluga vazeci na dan izdavanja racuna ili drugi razumno odabrani referentni tecaj
koji Pruzatelj usluga primjenjuje u redovnom poslovanju.

Korisnik je suglasan da snosi rizik promjene teCaja izmedu valute u kojoj su cijene inicijalno
izrazene i valute placanja, osim ako je izriCito drugacije ugovoreno. Pruzatelj usluga ne snosi
odgovornost za eventualne razlike nastale uslijed promjena tecaja ili troSkova platnog
prometa.

Ova odredba primjenjuje se na sve teritorije, pri ¢emu ¢e se za trziSta izvan EEA primjenjivati
lokalna valuta ili druga valuta koju odredi Pruzatelj usluga, sukladno vaze¢im propisima i
poslovnoj praksi.

6.2. Microsoftovi proizvodi i usluge

Placanje Microsoftovih online usluga i pretplata na Microsoftov softver vrsi se:
o jednokratno za cijelo pretplatno razdoblje ili
e periodi¢no (mjesecno, godiSnje),

sukladno prihvac¢enoj Ponudi i vrsti pretplate.

Radun za pruzene usluge i/ili isporuCene proizvode izdaje se isklju€ivo Korisniku, kao
ugovornoj strani koja je sklopila Osnovni ugovor, prihvatila ove Opce uvjete te sklopila
odgovarajuci korisni¢ki ugovor proizvodaca, a koja je ujedno i vlasnik pripadajuceg Tenanta.

Povezana drustva Korisnika, u smislu odredbi Zakona o trgovac¢kim drustvima, mogu koristiti
usluge i/ili proizvode isklju€ivo putem Korisnika kao nositelja ugovornog odnosa, pri ¢emu se
svi racuni izdaju iskljucivo Korisniku, a ne povezanim drustvima ili tre¢im osobama. Korisnik
je pritom ovlasten vrsiti internu raspodjelu troSkova na povezana drustva unutar svoje grupe.

Korisnik nije ovlasten preprodavati i/ili komercijalno distribuirati usluge tre¢im stranama,
ukljucujuci i vlastitim povezanim drustvima, osim ako je to dopusteno pravilima proizvodaca
ili posebno ugovoreno.

Racun se Korisniku dostavlja najkasnije do 15. dana u mjesecu.

Racun sadrzi pregled isporucenih proizvoda i pruzenih usluga po pojedinacnim stavkama.
Detaljnije informacije u obliku strukturiranih izvjes¢a (npr. po povezanim drustvima,
organizacijskim jedinicama ili drugim mjestima troska) Korisniku mogu biti dostupne putem
platforme Span.Zone, kao dodatna usluga.

Navedena dodatna usluga naplacuje se prema posebnoj naknadi koja se odreduje na upit
Korisnika, sukladno vaze¢em cjeniku Pruzatelja. U svrhu koriStenja predmetne usluge, Korisnik



je duzan osigurati odgovarajuci pristup platformi unutar svog Tenanta, kao tehnicki preduvjet
za njezino izvrsenje.

Placanje usluga Azure rezervacija i Azure Savings vrsi se mjese¢no na temelju racuna
ispostavljenog od strane Pruzatelja koji se dostavlja Korisniku najkasnije do 15. (petnaestog)
u mjesecu u razdoblju koriStenja ili jednokratno za cijelo razdoblje koriStenja.

Pla¢anje trajnih softverskih licenci vrsi se jednokratno, po ispostavljenom racunu koji se
dostavlja Korisniku najkasnije 15 (petnaest) dana nakon isporuke proizvoda.

U sluCaju obustave pristupa koristenju usluge, Korisnik se obvezuje nastaviti s tekucim
placanjem usluge pretplate sukladno odredbama ovih Opcih uvjeta.

Odredbe ovih Opc¢ih uvjeta koje se odnose na obveze Korisnika povezane s placanjem usluge
pretplate nastavljaju se primjenjivati i u slucaju prestanka ovog ugovornog odnosa na bilo koji
nacin za cijelo ugovoreno razdoblje pretplate pa sve do njenog isteka.

6.3. Googleovi proizvodi i usluge

Googleovi proizvodi i usluge pla¢aju se mjesecno ili godisnje, ovisno o modelu pretplate na
temelju racuna ispostavljenog na kraju mjeseca za proizvode i usluge koristene u prethodnom
obracdunskom razdoblju.

U slucaju obustave pristupa uslugama, Korisnik je duZzan nastaviti sa svim teku¢im uplatama
za pretplatnic¢ke usluge prema odredbama ovih Opcih uvjeta.

Odredbe ovih Opcih uvjeta koje se odnose na obveze Korisnika povezane s placanjem usluge
pretplate nastavljaju se primjenjivati i u slucaju prestanka ugovornog odnosa na bilo koji nacin
za cijelo ugovoreno razdoblje pretplate pa sve do njenog isteka.

6.4. Podrska i odrzavanje

Usluge podrske i odrzavanja placaju se mjesecno, prema stvarno izvrSenim uslugama i
utrosenim satima za prethodni mjesec, na temelju racuna koje ispostavlja Pruzatelj.

6.5. Posljedice neplacanja
U slucaju kasnjenja u placanju, Pruzatelj ima pravo:
e obracunati zakonsku zateznu kamatu,
e privremeno ograniciti ili obustaviti pristup uslugama,
e obustaviti isporuke proizvoda i usluga te uskratiti daljnje isporuke,

e raskinuti ugovorni odnos uz zadrzavanje prava na naplatu svih dospjelih i buducih
obveza za ugovoreno razdoblje pretplate.

Obustava IT rjesenja i usluga zbog neplac¢anja ne oslobada Korisnika obveze pla¢anja za
ugovoreno razdoblje pretplate.

Obveze platanja za ugovoreno razdoblje pretplate ostaju na snazi i u sluCaju prestanka
ugovornog odnosa na bilo koji nacin, sve do isteka ugovorenog razdoblja pretplate.

7. KORISNICKA PODRSKA | KOMUNIKACIJA



7.1. Opseg korisnicke podrske

Pruzatelj ¢e Korisniku pruzati korisni¢cku podrsku u vezi s koriStenjem platforme Span.Zone
te Microsoftovih i Googleovih proizvoda i usluga, ukljucujuci zaprimanje i obradu zahtjeva
Korisnika povezanih s koli¢inom i vrstom navedenih proizvoda i usluga, u opsegu koji Pruzatelj
razumno smatra uobicajenim za korisnicke upite.

Za zahtjeve koji prelaze navedeni opseg podrske Pruzatelj ima pravo naplatiti usluge
korisni¢ke podrske sukladno vaze¢em cjeniku.

7.2. Kontakt osobe
Korisnik je ovlasten aZurirati i mijenjati podatke Ovlastenih osoba iz Osnovnog ugovora.

Za azuriranje podataka i/ili izmjenu Ovlastenih osoba za izvrSenje ugovora dovoljna je
obavijest Pruzatelju dostavljena:

(i) s e-mail adrese dosadasnje Ovlastene osobe;
(ii) od strane osobe ovlastene za zastupanje Korisnika u smislu vazecih propisa.

Pruzatelj ima pravo osloniti se na zaprimljenu obavijest bez dodatne provjere ovlasti te ne
odgovara za posljedice postupanja u dobroj vjeri temeljem takve obavijesti.

7.3. Microsoftovi proizvodi i usluge
Pruzatelj ¢e pruzati korisnicku podrsku za sljedece proizvode i usluge:

e pretplate na Microsoftove online usluge;
e pretplate na Microsoftov softver (Microsoft software subscription;
e Azure:
o Azure potroénja (AZUre ConSUmption);
o Azure rezervacije (Azure ReservationS);
o Azure Savings (Azure Savings);
o Azure Marketplace (Azure Marketplace),
e trajne softverske licence (Microsoft perpetual licence),

Za Microsoftove proizvode i usluge iz prethodnog stavka ovoga ¢lanka kupljene od Pruzatelja,
korisnicka podrska u opsegu besplatne podrske, uz uvjet dodjele preporucenih GDAP uloga iz
Clanka 4.2.2., ukljucuje:

kreiranje organizacije (postavljanje racuna Klijenta),

isporuku licenci,

kreiranje administratorskog racuna i dostavu pristupnih podataka,
provjeru stanja rada Microsoftovih online usluga.

ooowp

U slucaju da Korisnik ne dodijeli potrebne GDAP uloge, primijenit ¢e se ogranic¢enja iz ¢lanka
4.2.2. ovih Op¢ih uvjeta.

Pruzatelj zadrzava pravo naplate naknade za podrSku koja nije obuhvacena opsegom
besplatne podrske sukladno vazec¢em cjeniku.

Raskidom Osnovnog ugovora Korisnik gubi pravo na besplatnu podr§ku povezanu s Trajnim
softverskim licencama, pri ¢emu Pruzatelj moZe nastaviti pruzati podrsku uz naknadu
sukladno vaze¢em cjeniku.



7.4. Nacin i vrijeme pruzanja podrske
Tehni¢ka podrska dostupna je tijekom Radnog vremena.

Zahtjev za podrSsku mogu podnijeti iskljuCivo osoba ovlaStena za zastupanje Korisnika,
Ovlastena tehnicka osoba ili druga osoba koju one ovlaste.

TAJNOST | POVJERLJIVOST

Uvjeti Osnovnog ugovora, kao i sve ostale informacije koje druge osobe saznaju tijekom
izvrSenja Osnovnog ugovora predstavljaju povjerljive informacije te se iste moraju Cuvati s
profesionalnom paznjom. Bez posebnog pisanog odobrenja druge ugovorne strane, nijedna
ugovorna strana nije ovlastena pruziti i/ili priopcéiti bilo koju informaciju u vezi s ovim
ugovorom bilo kojoj tre¢oj strani.

Strane ovog ugovornog odnosa potvrduju da:

e je iskljuceno svako prosljedivanje povjerljivin informacija trec¢oj strani, bez prethodnog
izricitog odobrenja druge ugovorne strane, osim u mjeri koja je nuzna radi ispunjenja
zakonskih obveza ili za potrebe revizije i/ili poreznog nadzora;

e nece otkriti nikakve informacije o drugoj ugovornoj strani koje nisu op¢e poznate jav-
nosti, a imaju bilo kakve veze s poslovanjem druge ugovorne strane;

e nece umnozavati ni reproducirati, u bilo kojem obliku, bilo koju informaciju koju saz-
naju tijekom izvrSavanja svojih obveza iz ovog ugovornog odnosa ako takva reproduk-
cija ne sluzi svrsi predvidenoj ovim ugovornim odnosom.

U sludaju neovlastenog otkrivanja povjerljivih informacija, ugovorna strana odgovorna za takvo
otkrivanje duzna je drugoj ugovornoj strani nadoknaditi svu stvarnu Stetu nastalu takvim
postupanjem.

Strane ovog ugovornog odnosa obvezuju se osigurati da sve trece strane, kao S$to su
zaposlenici, suradnici, korisnici i druge osobe povezane s bilo kojom od ugovornih strana, a
koje na temelju valjane pravne osnove imaju uvid u odredbe ovog ugovora, budu obavijestene
o odredbama o povjerljivosti iz ovog ¢lanka, kao i da treée strane Cuvaju povjerljivost na isti
nacin kao i ugovorne strane.

Ove odredbe o povjerljivosti ostaju na snazi 5 (pet) godina nakon prestanka ovog ugovornog
odnosa.

Neovisno o prethodnim odredbama ovog ¢lanka, Korisnik daje suglasnost Pruzatelju da moze
koristiti osnovne podatke o ugovornom odnosu u svrhu dokazivanja poslovnog iskustva i
referenci Pruzatelja, ukljucujuci u postupcima javne i privatne nabave te u drugim poslovnim
i promotivnim materijalima.

U navedenu svrhu Pruzatelj je ovlasten koristiti iskljuCivo sljedece podatke:
e naziv (tvrtku) i adresu Korisnika,
e opci opis pruzenih IT proizvoda i usluga,
e vrstu i opseg pruzenih usluga,
e ukupnu ugovorenu vrijednost (ili raspon vrijednosti),

e razdoblje trajanja ugovornog odnosa.



Pruzatelj se obvezuje da ¢e navedene podatke koristiti iskljuivo u svrhu dokazivanja
poslovnog iskustva i referenci, na nacin koji ne otkriva poslovne tajne niti druge povjerljive
informacije Korisnika koje nisu obuhvacene ovim ¢&lankom, te uz primjenu duZne
profesionalne paznje i u skladu s vazec¢im propisima.

VISA SILA

Niti jedna strana ovog ugovornog odnosa ne odgovara za neispunjenje ili zakasnjelo ispunjenje
svojih ugovornih obveza ako je takvo neispunjenje ili zakasnjenje posljedica okolnosti vise sile.

U smislu ovih Opcéih uvjeta, viSom silom smatraju se izvanredne, nepredvidive i neizbjezne
okolnosti koje nastupe nakon sklapanja ovog ugovornog odnosa, a koje ugovorna strana nije
mogla sprijeciti, otkloniti ili izbje¢i razumnim mjerama, ukljucujuéi, ali ne ogranic¢avajuci se
na: prirodne nepogode, rat, teroristicke akte, pobune, Strajkove veceg opsega, epidemije i
pandemije, odluke ili mjere nadleznih tijela, prekide u opskrbi energijom ili komunikacijskim
mrezama, kao i ozbiljne poremecaje u radu informaticke ili telekomunikacijske infrastrukture
treéih osoba.

Strana ovog ugovornog odnosa pogodena viSom silom duzna je bez odgode, a najkasnije u
razumnom roku, obavijestiti drugu ugovornu stranu o nastupu okolnosti viSe sile, njihovoj
prirodi, oCekivanom trajanju te ucinku na izvrsenje ugovornih obveza.

Za vrijeme trajanja vise sile, obveze ugovorne strane pogodene viSom silom odgadaju se u
mjeri u kojoj ih je nemoguce ispuniti zbog nastupa takvih okolnosti, bez prava druge strane
na naknadu Stete ili ugovorne kazne.

Ugovorna strana pogodena viSom silom obvezna je poduzeti sve razumne mjere radi
ublazavanja posljedica viSe sile i nastavka izvrSenja ugovornih obveza ¢im to okolnosti
dopuste.

Ako okolnosti viSe sile traju neprekidno dulje od devedeset (90) dana, svaka ugovorna strana
ima pravo raskinuti Osnovni ugovor pisanom obavijesti drugoj strani, bez obveze naknade
Stete, pri Cemu raskid ne utjeCe na obveze koje su dospjele do dana raskida.

Nastup vise sile ne oslobada Korisnika obveze plac¢anja dospjelih i neosporenih novéanih
obveza nastalih prije nastupa okolnosti vise sile, osim ako je drukcije izriCito ugovoreno ili
proizlazi iz obveznih propisa.

Odredbe ovoga ¢lanka primjenjuju se i tumace u skladu s nacelom savjesnosti i posStenja.

10. OBRADA OSOBNIH PODATAKA

1.

Pruzatelj se obvezuje da nece nikada, osim na temelju prethodne pisane upute Korisnika kao
voditelja obrade osobnih podataka, pristupati ili na bilo koji drugi nacin obradivati osobne
podatke voditelja obrade u smislu odredbi Opce uredbe o zastiti podataka.

Pruzatelj se obvezuje obradivati podatke iskljucivo na nacin i u mjeri u kojoj je to nuzno radi
realizacije njegovih obveza na temelju Osnovnog ugovora.

Ugovorne strane suglasno utvrduju kako su detalje obrade osobnih podataka definirale u
Ugovoru o obradi osobnih podataka (Prilog 1) koji je sastavni dio ovih Op¢ih uvjeta.

POCETAK | TRAJANJE IT RUESENJA | USLUGA

11.1. Opcéi pocetak trajanja ugovora i automatsko produljenje



Pruzanje IT rjeSenja i usluga zapocinje danom isporuke prvog rjeSenja i/ili usluge, osim ako je
za pojedino IT rjesenje ili uslugu u ovom ¢lanku izri¢ito drugacije odredeno.

Ugovor se sklapa na razdoblje trajanja usluga kako je definirano u ¢lanku 3 ovih Op¢ih uvjeta.

U slucaju kada je predmet ugovora pretplata na IT rjeSenja i/ili usluge, ukljucujuéi usluge
podrske i odrzavanja, ugovor se automatski produljuje za uzastopna pretplatna razdoblja iste
duljine, osim ako jedna od ugovornih strana pisanim putem ne otkaze ugovor najkasnije 30
(trideset) dana prije isteka tekuéeg razdoblja pretplate.

11.2. Microsoftovi proizvodi i usluge

Microsoftove usluge pocinju se pruzati od dana isporuke usluge i proizvoda na Microsoftovom
administratorskom portalu te se pruzaju za vrijeme trajanja razdoblja pretplate, dok se trajne
licence dodjeljuju bez vremenskog ogranicenja, sukladno uvjetima proizvodaca.

U slucaju kombinacije Trajnih softverskih licenci i pretplate na Microsoftove usluge, razdoblje
pretplate za Microsoftove usluge promatra se odvojeno od trajanja ugovora koji se odnosi na
Trajne softverske licence te je Korisnik ovlasten mijenjati koli¢ine pretplate sukladno ovim
Opc¢im uvjetima.

Kupnjom Trajnih softverskih licenci, Microsoftov korisniCki ugovor ostaje na snazi tijekom
cijelog trajanja licenci, pri ¢emu eventualni raskid Osnovnog ugovora ne utjeCe na vazenje
Microsoftovog korisni¢kog ugovora.

11.3. Googleovi proizvodi i usluge

Googleovi proizvodi i usluge podinju se pruzati od dana definiranog u odgovarajuéoj Ponudi te
se pruzaju tijekom razdoblja navedenog u predmetnoj Ponudi, odnosno ovim Op¢im uvjetima.

11.4. Podrska i odrzavanje

Usluge podrske i odrzavanja pocdinju se pruzati od dana definiranog u odgovaraju¢oj Ponudi te
se pruzaju u trajanju od 12 (dvanaest) mjeseci, osim ako je u Ponudi drugacije odredeno.

12. PRAVA INTELEKTUALNOG VLASNISTVA

12.1. Vlasnistvo nad IT rjeSenjima i uslugama

Sva autorska prava, srodna prava, prava industrijskog vlasniStva, prava na poslovne tajne,
know-how te druga prava intelektualnog vlasni$tva koja se odnose na IT rje$enja i usluge koje
su predmet ovih Opcih uvjeta pripadaju iskljucivo njihovim proizvodacima ili nositeljima prava
(npr. Microsoft, Google i drugi), osim ako je izri¢ito drukcije navedeno.

Pruzatelj ne stjece niti prenosi vlasniStvo nad tim pravima, veé Korisniku omogucuje stjecanje
prava koristenja sukladno licenénim uvjetima proizvodaca i prihvacenoj Ponudi.

U slucaju usluga koje samostalno razvije Pruzatelj (npr. dokumentacija, izvjestaji,
konfiguracije, skripte ili drugi isporuceni radovi), prava intelektualnog vlasnistva nad takvim
materijalima pripadaju Pruzatelju, osim ako je drukcije ugovoreno.



12.2. Opseg prava koristenja

Ovim Opc¢im uvjetima Korisniku se ne prenosi pravo vlasniStva nad IT rjeSenjima i uslugama,
vec iskljudivo pravo koriStenja:

e kod trajnih (perpetualy licenci - neiskljuéivo, neprenosivo i vremenski neograni¢eno
pravo koristenja,

e kod pretplatni¢kih (subscription) licenci — neiskljudivo, neprenosivo i vremenski
ograni¢eno pravo koristenja,

sve u opsegu, trajanju i pod uvjetima utvrdenima licenénim pravilima proizvodaca, Osnovnim
ugovorom i ovim Op¢im uvjetima.

Korisnik je duzZan pridrzavati se svih primjenjivih licen¢nih uvjeta proizvodaca, ukljucujudi
Microsoftov korisni¢ki ugovor ili druge relevantne ugovore proizvodaca.

12.3. Ogranicenja koristenja

Korisnik se obvezuje da bez prethodne izri¢ite pisane suglasnosti nositelja prava, osim u mjeri
dopustenoj obveznim propisima, nece:

a) umnozavati, mijenjati, prilagodavati, prevoditi, dekompilirati, rastavljati niti na drugi
nacin pokusati otkriti izvorni kod IT rjeSenja i rezultata usluga;

b) uklanjati, mijenjati ili prikrivati oznake autorskih prava, Zigova ili drugih oznaka prava
intelektualnog vlasnistva;

c) davati proizvode ili licence u podlicencu, zakup, najam ili ih na drugi nacin stavljati na
raspolaganje tre¢im osobama, osim ako je to izri¢ito dopusteno licenénim uvjetima
proizvodaca;

d) koristiti IT rjeSenja i usluge na nacin koji bi mogao dovesti do povrede prava
intelektualnog vlasnistva proizvodaca, Pruzatelja ili tre¢ih osoba.

12.4. Odgovornost za sadrzaj Korisnika

Korisnik je iskljuCivo odgovoran za zakonitost, to¢nost i sadrzaj svih podataka, informacija i
materijala koje unosi, obraduje, pohranjuje ili na drugi nacin koristi putem IT rjesenja i usluga.

Korisnik jamci da takvo koristenje ne povreduje prava trec¢ih osoba, ukljucujuéi prava
intelektualnog vlasnistva, te se obvezuje nadoknaditi Pruzatelju svaku Stetu ili trosak koji bi
nastao zbog povrede tih prava.

12.5. Povreda prava intelektualnog vlasnistva

U slucaju sumnje na povredu prava intelektualnog vlasnistva, Pruzatelj ima pravo poduzeti
potrebne mjere radi sprjeCavanja daljnje povrede, ukljucujuéi privremenu obustavu pristupa
uslugama.

Ako trec¢a osoba istakne zahtjev zbog navodne povrede prava intelektualnog vlasnistva
povezane s digitalnim proizvodima proizvodaca, odgovornost za takvu povredu ureduje se
sukladno uvjetima proizvodaca.

12.6. Trajanje odredbi



Odredbe ovoga ¢lanka ostaju na snazi i proizvode pravne ucinke i nakon prestanka ugovornog
odnosa, neovisno o pravnoj osnovi prestanka.

13. JAMSTVO | ODGOVORNOST

13.1. Iskljucenje jamstava

IT proizvodi i usluge stavljaju se Korisniku na raspolaganje u stanju ,,0s-is« i jas-available«
osim ako je izri¢ito drukcije ugovoreno u pisanom obliku. Pruzatelj ne daje nikakva dodatna
jamstva, izricita ili presutna, ukljucujuci jamstva o neprekinutom radu, dostupnosti, radu bez
greske ili prikladnosti za posebnu svrhu Korisnika, osim onoga $to je izri¢ito navedeno u ovim
Opc¢im uvjetima.

13.2. Proizvodi i usluge trecih strana

Pruzatelj ne preuzima nikakvu odgovornost za proizvode i usluge trecih strana koje je Korisnik
narucio u sklopu Osnovnog ugovora u najvec¢oj mjeri dopustenoj zakonom. Proizvodi i usluge
tre¢ih strana reguliraju se posebnim uvjetima za upotrebu (T&C, EULA itd.) i podlijezu
Korisnikovom odnosu s predmetnim proizvodacem ili dobavljacem.

13.3. Ogranicenja u pruzanju usluga i iskljucenje odgovornosti
Pruzatelj nije obvezan otklanjati nedostatke koji nastanu uslijed:

e izmjena, dorada ili intervencija u softveru ili prilagodbi koje je izvrSio Korisnik;
e instalacije, integracije ili koristenja softvera, dodataka ili komponenti tre¢ih strana;
e zahtjeva ili funkcionalnosti izvan opsega definiranog ovim Op¢im uvjetima.

Pruzatelj ne odgovara za:

e Stetu nastalu pogresnim ili nezakonitim koriStenjem IT proizvoda i usluga;

e Stetu uzrokovanu netoénim, nepotpunim ili zakasnjelim podacima;

e Stetu zbog gresaka u softveru trecih proizvodaca;

e prekide, ogranic¢enja ili nedostupnost IT proizvoda i usluga ili sustava trecih strana;

e gubitak dobiti, gubitak podataka, gubitak poslovnih prilika ili bilo kakvu posljedi¢nu ili
neizravnu Stetu.

13.4. Ogranicenje odgovornosti

Odgovornost Pruzatelja za Stetu, bez obzira na pravnu osnovu, ograni¢ena je na Stetu
uzrokovanu namjerno ili grubom nepaznjom.

Ukupna novéana odgovornost Pruzatelja za sve zahtjeve povezane s IT proizvodima i uslugama
ograniCena je na iznos naknada koje je Korisnik stvarno platio Pruzatelju u posljednjih
dvanaest (12) mjeseci prije nastanka Stete.

Ogranicenja i isklju¢enja odgovornosti iz ovog ¢lanka ne primjenjuju se ako bi bila protivna
obveznim propisima Republike Hrvatske.

13.5. Obestecenje i trajanje odredbi



Korisnik se obvezuje obestetiti i zastititi Pruzatelja od svih zahtjeva, Steta, trosSkova i
odgovornosti tre¢ih osoba koji nastanu uslijed:

o nezakonitog ili neovlastenog koriStenja IT proizvoda i usluga;

e povrede ovih Opc¢ih uvjeta od strane Korisnika;

e povrede prava treé¢ih osoba u vezi s podacima ili sadrzajem koji Korisnik obraduje
koristenjem IT proizvoda i usluga.

Odredbe ovog clanka ostaju na snazi i nakon prestanka ugovornog odnosa, bez obzira na
razlog prestanka.

13.6. Obustava, ogranicenje ili uskracivanje usluga

Pruzatelj ima pravo, u bilo kojem trenutku i bez prethodne najave, u slucajevima predvidenima
ovim Opc¢im uvjetima (ukljucujucéi, ali ne ogranic¢avajuci se na nepla¢anje, povredu ugovornih
obveza, sigurnosne razloge ili nepridrzavanje uvjeta koristenja), privremeno ili trajno
obustaviti, ograniciti ili u cijelosti uskratiti pristup IT proizvodima i uslugama, bez ikakve
obveze naknade ili odgovornosti prema Korisniku.

U najvecoj mjeri dopustenoj zakonom, Pruzatelj se u potpunosti oslobada svake odgovornosti
za bilo kakvu Stetu, gubitak ili troSak koji mogu nastati Korisniku ili tre¢im osobama uslijed
takve obustave, ograni¢enja ili uskracivanja pristupa, ukljucujuci, bez ograni¢enja, gubitak ili
oStecenje podataka, gubitak dobiti, prihoda ili poslovnih prilika, prekid poslovanja,
narusavanje ugovornih odnosa ili bilo kakvu izravnu, neizravnu, slu¢ajnu ili posljedi¢nu Stetu,
neovisno o tome je li Pruzatelj bio obavijeSten o moguénosti nastanka takve Stete.

Korisnik izri¢ito prihvaé¢a da je iskljuCivo odgovoran za osiguravanje kontinuiteta svog
poslovanja, ukljuujuéi redovitu izradu sigurnosnih kopija (backup) i implementaciju
odgovarajucih tehnickih i organizacijskih mjera za ublazavanje rizika, te se odric¢e bilo kakvih
potrazivanja prema Pruzatelju s osnove obustave ili ograni¢enja usluga provedenih sukladno
ovom ¢&lanku.

Odredbe ovog ¢lanka primjenjuju se neovisno o pravnoj osnovi potrazivanja te ostaju na snazi
i nakon prestanka ugovornog odnosa.

14. OTKAZ | PRESTANAK KORISTENJA

Svaka ugovorna strana ima pravo otkazati Osnovni ugovor bez navodenja razloga, pisanim
putem s otkaznim rokom u trajanju od 30 (trideset) dana.

Korisnik ima pravo otkazati koristenje pojedine usluge obuhvac¢ene Osnovnim ugovorom, bez
utjecaja na nastavak vazenja ugovornog odnosa u odnosu na ostale ugovorene usluge. Na
takav otkaz na odgovarajuci se nacin primjenjuju sve odredbe ovog ¢lanka koje se odnose na
otkaz ugovornog odnosa, osim ako iz naravi pojedine odredbe proizlazi drugacije. U tom
slucaju, upucivanja na ugovor ili ugovorni odnos tumaci se kao upucivanja na dio ugovora ili
ugovornog odnosa koji se odnosi na tu uslugu.

Svaka ugovorna strana ima pravo otkazati Osnovni ugovor pisanim putem bez otkaznog roka
u slucaju:

e povrede ugovornih odredbi koju je pocinila druga ugovorna strana, pod uvjetom da je
pisanim putem obavijestila drugu stranu o uocenoj povredi te da druga strana u roku
od 14 (Cetrnaest) dana od primitka obavijesti nije ispravila uoéenu povredu,



e ako se otvori stecCajni ili likvidacijski postupak nad drugom ugovornom stranom,
odnosno postane insolventna, u kojem slucaju se pravo na otkaz odnosi na ugovorni
odnos u cijelosti.

Ako u navedenom roku strana prekrsitelj ne uskladi svoje ponasanje sa svojim ugovornim
obvezama, ugovorni odnos, odnosno dio ugovornog odnosa koji se odnosi na pojedinu uslugu,
smatra se otkazanim danom proteka naknadnog roka bez potrebe davanja ikakvih daljnjih

U slucaju otkaza dijela Osnovnog ugovora ili Osnovnog ugovora u cijelosti, ugovorne se strane
obvezuju rijesiti medusobna potrazivanja povezana s vec izvrSenim obvezama u okviru ovog
ugovornog odnosa, najkasnije u roku od 30 (trideset) dana od dana otkaza.

Ugovorne strane suglasno utvrduju da se obavijesti o propustu i/ili otkazu Salju preporucenim
posSiljkama s povratnicom na adrese navedene u zaglavlju Osnovnog ugovora ili putem e-maila
Ovlastenim osobama za kontakt. Dostava se smatra obavljenom na dan predaje preporucene
posiljke posti ili na dan kada je e-mail dopis zaprimljen, odnosno prvog sljedeceg radnog dana
ako je e-mail zaprimljen na neradni dan.

U sluéaju promjene poslovne adrese, svaka ugovorna strana duzna je o takvoj promjeni
obavijestiti drugu ugovornu stranu najkasnije u roku petnaest (15) dana od dana promjene
poslovne adrese.

15. ANTIKORUPCIJSKA KLAUZULA

Korisnik se obvezuje da ¢e u provodenju odredbi Osnovnog ugovora u cijelosti poStivati sve
mjerodavne propise o sprjecavanju korupcije i pranja novca te da nece poduzeti, izravno ili
neizravno, nikakvu radnju koja bi mogla uzrokovati krSenje bilo kojeg mjerodavnog
antikorupcijskog propisa ili propisa o sprjecavanju pranja novca, ukljucujuci i pravila Pruzatelja
kojima se ureduju navedena podrucja i koja su objavljena na web stranicama Pruzatelja.

Korisnik je proditao i pristaje na odredbe Pruzateljevog Kodeksa poslovnog ponasanja
dostupnog na: https:/www.span.eu/hr/o-nama/kodeks-poslovnog-ponasanja/.

Ova se obveza posebno odnosi na nezakonita placanja ili pruzanje darova radi ostvarivanja
nedozvoljene koristi bilo kojem predstavniku, posredniku ili tre¢oj osobi koja postupa u ime i
za racun bilo koje ugovorne strane, a osobito javnim duznosnicima, ¢lanovima njihovih obitelji
ili bliskim suradnicima istih.

Ugovorne strane ¢e se medusobno obavijestiti bez odgadanja ako doznaju za ili imaju
odredenu sumnju o bilo kakvom c¢inu korupcije s obzirom na pregovore, zakljuCenje ili
provedbu ovog ugovornog odnosa ili drugih pravnih poslova koji proizadu iz ovog ugovornog
odnosa.

U slucaju krsenja ili nepostivanja odredbi iz ovog ¢lanka ili bilo kojeg mjerodavnog propisa o
sprjeCavanju korupcije i pranja novca, ugovorna strana vjerna ugovoru ima pravo raskinuti ovaj
ugovorni odnos u bilo koje vrijeme, uz postavljanje zahtjeva za naknadu do punog iznosa
nastale Stete prema strani koja je izvrsila koruptivne radnje.

16. 1ZJAVE | USKLADENOST KORISNIKA (KYC | SANKCIJE)

Prihva¢anjem ovih Opcih uvjeta Korisnik izjavljuje i jamci da:

a) nije, niti je bilo koja osoba koja ga izravno ili neizravno kontrolira (ukljuCujuci njegove
stvarne vlasnike, Clanove uprave ili povezane osobe), podvrgnuta medunarodnim


https://www.span.eu/hr/o-nama/kodeks-poslovnog-ponasanja/

sankcijama (ukljucujuci, ali ne ograniCavaju¢i se na sankcije Europske unije,
Ujedinjenih naroda, OFAC-a i Ujedinjenog Kraljevstva), niti se nalazi na bilo kojoj
primjenjivoj listi sankcioniranih osoba;

b) nije u vlasni$tvu niti pod kontrolom, izravno ili neizravno, bilo koje sankcionirane
osobe;

c) nije politicki izlozena osoba (PEP) niti je pod kontrolom takve osobe odnosno, ako
takav status postoji, isti je u cijelosti prethodno otkriven Pruzatelju;

d) sredstva koja koristi za placanje IT proizvoda i usluga ne potjecu iz nezakonitih
aktivnosti, ukljucujuci pranje novca, korupciju ili financiranje terorizma;

e) nece koristiti IT proizvode i usluge na nacin kojim bi se izravno ili neizravno omogucio
pristup, koristenje ili raspolaganje osobama ili subjektima koji podlijezu sankcijama
ili se nalaze u sankcioniranim jurisdikcijama;

f) necée ustupati, prenositi niti omoguciti koriStenje IT proizvoda i usluga trec¢im
osobama protivno primjenjivim propisima, ukljuéujuc¢i propise o medunarodnim
sankcijama;

g) nije upoznat s okolnostima koje bi mogle utjecati na njegov status u smislu
uskladenosti s propisima o sprjeCavanju pranja novca, medunarodnim sankcijama ili
financijskom kriminalu, a koje nije otkrio Pruzatelju;

h) ¢e na zahtjev Pruzatelja usluga dostaviti podatke o krajnjim korisnicima, lokaciji
koristenja i stvarnim vlasnicima;

i) su svi podaci i informacije dostavljeni Pruzatelju to¢ni, potpuni i azurni, te se
obvezuje bez odgode, a najkasnije u roku od 2 (dva) radna dana, obavijestiti Pruzatelja
o svakoj promjeni koja moze utjecati na ove izjave.

Korisnik je suglasan da Pruzatelj moze tijekom trajanja Osnovnog ugovora ili u slu¢aju trajnih
licenci trajno provoditi provjere Korisnika, njegovih stvarnih vlasnika i povezanih osoba u
odnosu na sankcijske liste, PEP registre i druge relevantne izvore.

Korisnik je duzan koristiti IT proizvode i usluge u skladu sa svim primjenjivim zakonima i
propisima, kao i pravilima i zahtjevima proizvodaca, osobito onima koji se odnose na
sankcije, izvozna ogranicenja i prihvatljivo koristenje usluga.

U sluéaju povrede ove odredbe ili ako Pruzatelj utvrdi ili razumno posumnja na takvu
povredu ili ako to zahtijevaju primjenjivi propisi ili proizvodad, Pruzatelj ima pravo, bez
odgovornosti prema Korisniku:

e odmah obustaviti pruzanje IT proizvoda i usluga, u cijelosti ili djelomi¢no i/ili

e raskinuti Osnovni ugovor s trenutacnim ucinkom.

Povreda ove odredbe smatra se bitnom povredom Osnovnog ugovora.

Pruzatelj ima pravo odbiti prihvat narudzbe, odgoditi ili odbiti isporuku ako Screening,
zahtjev proizvodaca, distributera, banke ili nadleznog tijela ukazuje na sankcijski, AML,
export-control jli reputacijski rizik.

17. MJERODAVNO PRAVO | NADLEZNOST

Ugovorne strane obvezuju se da ¢e sve sporove, nesuglasice ili zahtjeve koji proizlaze iz ovih
Opc¢ih uvjeta, Osnovnog ugovora ili su s njima u vezi prvenstveno pokusati rijesiti mirnim
putem, u dobroj vjeri i neposrednim pregovorima.

U svrhu mirnog rjeSavanja spora, strana koja smatra da je doslo do povrede ugovornih obveza
duzna je drugoj strani uputiti pisanu obavijest s opisom spora i prijedlogom nacina njegova
rieSenja te ostaviti primjeren rok, koji ne moze biti kra¢i od trideset (30) dana, za odgovor i
pokusaj mirnog rjesenja.



Ako ugovorne strane ne uspiju rijesiti spor mirnim putem u roku iz prethodnog stavka, svaka
od njih ima pravo pokrenuti odgovarajuci sudski ili drugi postupak radi zastite svojih prava.

Ovi Opci uvjeti i Osnovni ugovor ureduju se i tumace u skladu s pravom Republike Hrvatske.

Za rjesavanje svih sporova koji proizlaze iz Osnovnog ugovora ili su s njim u vezi ugovara se
iskljuciva stvarna i mjesna nadleznost stvarno nadleznog suda u Zagrebu.

Obveza pokusaja mirnog rjeSavanja spora ne iskljucuje pravo bilo koje ugovorne strane da, u
slucaju potrebe, bez odgode zatrazi privremene ili osiguravaju¢e mjere pred nadleznim
sudom.

18. IZMJENE OPCIH UVJETA

Pruzatelj zadrzava pravo jednostrano izmijeniti ili dopuniti ove Opce uvjete, osobito u slucaju
izmjena od strane proizvodaca softvera, vazecih propisa, promjena u poslovanju i sl

O izmjenama i dopunama Opc¢ih uvjeta Pruzatelj ¢e Korisnika obavijestiti objavom izmijenjenih
Opc¢ih uvjeta na svojoj mreznoj stranici. Pruzatelj moze, ali nije obvezan, prema vlastitoj
diskrecijskoj ocjeni, dodatno obavijestiti Korisnika o izmjenama putem elektronicke poste ili
na drugi nacin.

Izmjene Opcih uvjeta objavljuju se najmanje 30 (trideset) dana prije njihova stupanja na snagu,
osim ako su iste nuzne radi uskladenja s obveznim propisima, u kojem slu¢aju mogu stupiti
na snagu i ranije.

Smatra se da je Korisnik uredno obavijeSten o izmjenama i dopunama Opcih uvjeta u trenutku
njihove objave na mreznoj stranici Pruzatelja.

Smatra se da je Korisnik prihvatio izmijenjene Opce uvjete ako, nakon dana njihova stupanja
na snagu, nastavi koristiti IT rjeSenja i/ili usluge ili ne dostavi Pruzatelju pisani prigovor u roku
od 14 (Cetrnaest) dana od dana njihova stupanja na snagu.

Ako Korisnik ne prihvati izmijenjene Opc¢e uvjete, ima pravo najkasnije 7 (sedam) dana prije
stupanja izmjena na snagu otkazati Osnovni ugovor s u¢inkom na dan stupanja izmjena na
snagu, pri cemu takav otkaz ne utjeCe na dospjele obveze nastale do dana prestanka
Osnovnog ugovora, kao ni na obveze koje dospijevaju sukladno primjenjivim licen¢nim
uvjetima.

19. ZAVRSNE ODREDBE

Ako se bilo koja odredba ovih Opcéih uvjeta pokaze nistetnom, nevaljanom ili neprovedivom u
cijelosti ili djelomic¢no, takva niStetnost, nevaljanost ili neprovedivost nece utjecati na
valjanost i provedivost ostalih odredbi ovih Opéih uvjeta.

Pruzatelj se obvezuje nistetnu, nevaljanu ili neprovedivu odredbu bez odgode zamijeniti
valjanom i provedivom odredbom koja je po svojoj pravnoj i gospodarskoj svrsi najbliza
izvornoj namjeri takve odredbe.

Do zamjene iz prethodnog stavka, ove Opce uvjete potrebno je tumaditi i primjenjivati u
najvec¢oj mogucoj mjeri na nacin koji omogucuje njihovu daljnju valjanu i zakonitu primjenu.

Ovi Opci uvjeti stupaju na snagu 1.10.2026. godine.



Prilog |
UGOVOR O OBRADI PODATAKA
(Ugovor)

Ovaj Ugovor sklopljen je izmedu:

Korisnika (,,Voditelj obrade”),



Pruzatelja (,lzvrsitelj obrade”),

(Voditelj obrade i lzvrSitelj obrade u daljnjem tekstu pojedinacno: ,Strana”, a zajedno:
»,Strane”).

DEFINICIJE

U ovom Ugovoru sljedece rijeCi i izrazi imaju sljedec¢a znacenja:

Voditelj obrade fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih
podataka te je identificirano na prvoj stranici ovog Ugovora.

Uputa znadi pisana uputa koju Voditelj obrade izdaje Izvrsitelju obrade u vezi
s osobnim podacima, odnosno bilo koje druge pisane upute Voditelja
obrade Izvrsitelju obrade.

Glavni Ugovor ima znacenje dodijeljeno u ¢lanku 11 ovog Ugovora.




Nacionalno pravo

bilo koji primjenjivi nacionalni zakon o zastiti podataka drzave ¢lanice
Europske unije.

Osobni podaci

sve informacije koje se odnose na identificiranu ili koja se moze
identificirati fizicku osobu (,ispitanik”); fizicka osoba koja se moze
identificirati je ona koja se mozZe identificirati izravno ili neizravno,
osobito uz pomoc¢ identifikatora kao $to su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili uz pomoc¢ jednog ili vise
¢imbenika svojstvenih fizickom, fizioloSkom, genetskom, mentalnom,
gospodarskom, kulturnom ili drustvenom identitetu te fizicke osobe;
gdje je to predvideno Nacionalnim pravom, i podaci koji se odnose na
pravne osobe i subjekte mogu se smatrati osobnim podacima u mjeri
u kojoj je to obvezno.

Povreda osobnih
podataka

povredu sigurnosti koja dovodi do slucajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani.

Obrada

svaki postupak ili skup postupaka koji se obavlja na osobnim
podacima ili skupovima osobnih podataka, automatiziranim ili
neautomatiziranim sredstvima, kao sto su prikupljanje, biljezenje,
organiziranje, strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, uvid, uporaba, otkrivanje prijenosom, Sirenjem ili drugim
stavljanjem na raspolaganje, uskladivanje ili kombiniranje,
ograni¢avanje, brisanje ili unistavanje.

Izvrsitelj

fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime Voditelja obrade te je identificirano
na prvoj stranici ovog Ugovora.

Uredba

Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ.

1. PREDMET OVOG UGOVORA

1. Strane su sklopile Ugovor o isporuci IT rjesenja i pruzanju IT usluga dana
[molimo unesite datum sklapanja glavnog ugovora] (,Glavni ugovor”). Radi
ispunjenja obveza Strana koje proizlaze iz Glavnog ugovora, lzvrsitelj obrade
morat ¢e obradivati odredene osobne podatke u ime Voditelja obrade (,Podaci
Voditelja obrade”).

2. Ovim Ugovorom utvrduju se prava i obveze Strana povezane sa zastitom
podataka u odnosu na obradu Podataka Voditelja obrade koju Izvrsitelj obrade
provodi za potrebe ostvarivanja prava i ispunjenja obveza Strana koje proizlaze
iz Glavnog ugovora.

2. OPSEG OBRADE

1. Pojedinosti o Podacima Voditelja obrade i obradi navedene su u Prilogu 1.

2. lzvrsitelj obrade dat ¢e suglasnost na sve izmjene Priloga 1, osim ako ima razumno
utemeljene razloge za uskracivanje suglasnosti.

3. PRAVA I OBVEZE VODITELJA OBRADE

1. Voditelj obrade duzan je osigurati da se Podaci Voditelja obrade obraduju zakonito,
posteno i transparentno, u skladu s Uredbom i Nacionalnim pravom, te ima
odgovarajuca prava.



Voditelj obrade dostavlja IzvrsSitelju obrade Upute za obradu Podataka Voditelja
obrade. U tom smislu Voditelj obrade ima sveobuhvatnu ovlast davanja naloga
Izvrsitelju obrade u pogledu prirode, opsega, svrhe i postupaka obrade Podataka
Voditelja obrade.

Tijekom trajanja ovog Ugovora i nakon njegovog prestanka, Voditelj obrade ima
pravo zahtijevati od IzvrSitelja obrade ispravak, brisanje, blokiranje te prijenos
Podataka Voditelja obrade Voditelju obrade.

Voditelj obrade moze uz prethodnu najavu provesti reviziju (audit) obrade
Podataka Voditelja obrade koju provodi IzvrSitelj obrade, ukljucujuci, ali ne
ogranic¢avajuci se na, provjeru uskladenosti s usvojenim tehnickim i organizacijskim
mjerama, kako bi osigurao da se obrada provodi u skladu s odredbama ovog
Ugovora, Uputama Voditelja obrade, Uredbom i Nacionalnim pravom. Revizija se
moze provesti najvise jednom godiSnje ukoliko nije bilo incidenta za vrijeme
redovnog uredovnog vremena i bez ometanja poslovnih procesa.

Voditelj obrade moZze ostvarivati pravo na reviziju samostalno ili ovlastiti
predstavnika da provede reviziju u njegovo ime. Izvrsitelj obrade omogudit ¢e i
podrzati sve razumne mjere revizije Voditelja obrade ili takvog predstavnika
(osobito, nakon obavijesti Voditelja obrade, omoguciti Voditelju obrade ili njegovom
predstavniku pristup poslovnim prostorijama te relevantnim uredajima i
datotekama za obradu podataka u kojima se obraduju Podaci Voditelja obrade).

4. PRAVA | OBVEZE IZVRSITELJA OBRADE

1.

Izvrsitelj obrade obradivat ¢e Podatke Voditelja obrade isklju€ivo u ime i na temelju
Uputa Voditelja obrade. Izvrsitelj obrade ne stje¢e nikakva prava u odnosu na
Podatke Voditelja obrade niti druge podatke koji iz njih proizlaze.

Izvrsitelj obrade nece obradivati Podatke Voditelja obrade na nacin koji je nespojiv
s pocetnom svrhom zbog koje su Podaci Voditelja obrade prikupljeni, tj. izvan
opsega i svrhe obrade predvidene ovim Ugovorom (osobito kako je navedeno u
Prilogu 1) i Glavnim ugovorom, ukljucujuci, ali ne ogranicavajuci se na obradu
Podataka Voditelja obrade za vlastiti racun. U slucaju dvojbe, IzvrSitelj obrade
duzan je prije obrade Podataka Voditelja obrade pribaviti pisanu suglasnost
Voditelja obrade.

Obrada Podataka Voditelja obrade u svrhe razlic¢ite od onih opisanih u ovom
Ugovoru i Glavnom ugovoru, ukljuc¢ujuci obradu anonimiziranih podataka, zahtijeva
prethodnu pisanu suglasnost Voditelja obrade.

IzvrSitelj obrade pridrzavat ¢e se svih sigurnosnih mjera koje je Voditelj obrade
definirao tijekom trajanja obrade te ¢e biti odgovoran za svaku povredu koja
proizlazi iz nepridrzavanja navedenih mjera.

5. TEHNICKE | ORGANIZACIJSKE MJERE

1.

IzvrSitelj obrade jamci da je proveo odgovarajuce tehnicke i organizacijske mjere
na nacin da obrada ispunjava sigurnosne i sve druge zahtjeve za obradu Podataka
Voditelja obrade propisane Uredbom (osobito one iz ¢lanka 32.), ovim Ugovorom i
Uputama, sve na nac¢in koji osigurava zastitu prava ispitanika,
primjerice: (i) enkripciju podataka u prijenosu (npr. TLS) i, gdje je primjenjivo,
enkripciju podataka u mirovanju; (ii) kontrolu pristupa prema nacelu najmanjih
privilegija i MFA za administratorske i udaljene pristupe; (iii) logiranje i nadzor
sigurnosno relevantnih dogadaja; (iv) upravljanje ranjivostima i sigurnosnim
azuriranjima u razumnim rokovima; te (v) sigurnosne kopije i postupke oporavka
sukladno definiranim RPO/RTO parametrima ili dogovorenim SLA. Osobito,
IzvrSitelj obrade c¢e tijekom trajanja ovog Ugovora odrzavati tehnicke i



organizacijske mjere navedene u Prilogu 2. Prilog 2 azurirat ¢e se ako se standard
ili tehnicke odnosno organizacijske mjere promijene tijekom trajanja Ugovora.

Nadalje, IzvrSitelj obrade jamci da je proveo takve tehniCke i organizacijske mjere
koje omogucuju lzvrSitelju obrade da Voditelju obrade pruzi nuznu pomo¢ u vezi s
obvezama Voditelja obrade prema ispitanicima, nadzornom tijelu ili bilo kojoj trecoj
strani prema kojoj Voditelj obrade ima zakonske obveze.

Izvrsitelj obrade nece izradivati nikakve kopije Podataka Voditelja obrade osim ako
je to potrebno radi osiguranja pravilne obrade, pruzanja usluga prema Glavnom
ugovoru, ovom Ugovoru ili radi uskladenosti sa zakonskim obvezama cuvanja,
Uredbom i/ili Nacionalnim pravom. lzvrSitelj obrade nece otkrivati niti prenositi
Podatke Voditelja obrade tre¢im stranama osim ako je to odobreno od strane
Voditelja obrade.

6. POVJERLJIVOST

1.

IzvrSitelj obrade ¢e pisanim putem obvezati sve svoje zaposlenike i sve druge
osobe uklju¢ene u obradu Podataka Voditelja obrade da postuju obvezu Cuvanja
povjerljivosti Podataka Voditelja obrade. Pri tome ¢e Izvrsitelj obrade zaposlenike
i sve druge osobe uklju¢ene u obradu Podataka Voditelja obrade informirati o
Uredbi i Nacionalnom pravu te o provedenim sigurnosnim mjerama.

Izvrsitelj obrade ¢e u pisanom obliku evidentirati ispunjenje obveze povjerljivosti
opisane u c¢lanku 61. Na zahtjev Voditelja obrade, IzvrSitelj obrade ¢e Voditelju
obrade dokazati uskladenost s tom obvezom predoéenjem pisanih izjava
zaposlenika ili druge dokumentacije odgovarajuce dokazne vrijednosti.

7. UPUTE I POMOC

1.

IzvrSitelj obrade duzan je postupiti po Uputama i zahtjevima Voditelja obrade
odmah po primitku Uputa ili zahtjeva od Voditelja obrade ili, ako je primjenjivo, u
razumnom roku koji odredi Voditelj obrade.

Izvrsitelj obrade osigurat ¢e da svaki zaposlenik ili druga osoba koja djeluje pod
ovlasti lzvrSitelja obrade, a ima pristup Podacima Voditelja obrade, obraduje
Podatke Voditelja obrade iskljucivo u skladu s Uputama, osim ako je to duzan Ciniti
prema odredbama Uredbe i/ili Nacionalnog prava.

Ako je, prema misljenju lzvrsitelja obrade, Uputa Voditelja obrade u suprotnosti s
obveznim odredbama Uredbe ili Nacionalnog prava, IzvrSitelj obrade obavijestit ¢e
Voditelja obrade o mogucoj povredi prije obrade Podataka Voditelja obrade. Po
potvrdi Voditelja obrade, IzvrSitelj obrade postupit ¢e po potvrdenoj ili izmijenjenoj
Uputi.

Nepodnosenje obavijesti Voditelju obrade o bilo kojim Uputama za koje je Izvrsitelj
obrade znao da mogu biti u suprotnosti s obveznim odredbama rezultirat ¢e
odgovornosc¢u lzvrsitelja obrade.

Izvrsitelj obrade odmah ¢e obavijestiti Voditelja obrade kada su Podaci Voditelja
obrade ili druga prava Voditelja obrade ugrozeni zbog pljenidbe, ovrhe,
insolventnog postupka ili drugih dogadaja. Takoder, IzvrSitelj obrade ¢e u takvim
slucajevima obavijestiti sve nadleZzne osobe da su Podaci Voditelja obrade i mediji
Voditelja obrade vlasniStvo Voditelja obrade. Ako je Izvrsitelj obrade podvrgnut
zahtjevu za davanje informacija u vezi s Podacima Voditelja obrade, duzan je
pravodobno, prije pruzanja informacija, obavijestiti Voditelja obrade o primatelju,
vremenu i sadrzaju informacija.

Kada je Voditelj obrade duzan pruziti informacije o Podacima Voditelja obrade ili o
bilo kojim aktivnostima obrade u vezi s njima ispitaniku, nadzornom tijelu ili trecoj



strani, lzvrsitelj obrade ¢e Voditelju obrade, odmah po primitku zahtjeva, pruziti
sve potrebne informacije, dokumente ili drugu potrebnu pomoc.

Voditelj obrade ¢e odrediti ovlastenu osobu (ukljuCujuc¢i zamjenika) za
komunikaciju Uputa i zahtjeva, a Izvrsitelj obrade ¢e odrediti ovlastenog primatelja
(ukljuéujuéi zamjenika) kojem se Upute i zahtjevi dostavljaju. Promjene tih
odredenih osoba priopcit ¢e se drugoj Strani bez nepotrebnog odgadanja. U hitnim
slu¢ajevima, Upute i zahtjevi mogu se priopciti od strane drugih osoba i drugim
osobama ako odredene osobe nisu dostupne.

IzvrSitelj obrade ¢e, uzimajuc¢i u obzir prirodu obrade i informacije dostupne
IzvrsSitelju obrade, pruziti razumnu pomoc¢ Voditelju obrade u ispunjavanju obveza
iz ¢lanaka 35. i 36. Uredbe (procjena ucinka na zastitu podataka — DPIA i, gdje je
primjenjivo, prethodno savjetovanje s nadzornim tijelom), ukljucujuéi dostavu
informacija o tehni¢kim i organizacijskim mjerama te drugim relevantnim
¢injenicama u vezi s obradom koju provodi lzvrsSitelj obrade.

Strane mogu ugovoriti da se pomoc¢ iz ovog ¢lanka pruza u razumnom opsegu i u
rokovima dogovorenima pisanim putem, a izvan uobiajenog opsega usluga moze
biti predmet zasebne naknade.

8. VODENJE EVIDENCIJE

1.

2.

IzvrSitelj obrade vodit ¢e elektroni¢ku evidenciju svih aktivnosti obrade koje
provodi u vezi s Podacima Voditelja obrade, u smislu vodenja evidencija kako je
definirano u ¢lanku 30. stavku 2. Uredbe. Evidencija mora sadrzavati:

(a) naziv i kontakt podatke lIzvrsitelja obrade i Voditelja obrade (ukljucujuci
predstavnika Voditelja obrade ili IzvrSitelja obrade te sluzbenika za zastitu
podataka, ako postoji),

(b) kategorije obrade;

(¢) prema potrebi, prijenose Podataka Voditelja obrade u trecu zemlju ili
medunarodnu organizaciju, uklju¢uju¢i identifikaciju te tre¢e zemlje ili
medunarodne organizacije i dokumentaciju o odgovaraju¢im zastitnim mjerama,
ako je potrebno;

(d) op¢i opis tehnickih i organizacijskih sigurnosnih mjera.

Voditelj obrade moZe od lzvrSitelja obrade zatraziti presliku evidencija o
aktivnostima obrade, koju je lzvrSitelj obrade duZan dostaviti Voditelju obrade
odmah po primitku zahtjeva

9. OBAVJESTAVANJE O POVREDI PODATAKA

1.

IzvrSitelj obrade obavijestit ¢e Voditelja obrade bez nepotrebnog odgadanja ako
otkrije Povredu osobnih podataka ili potencijalnu Povredu osobnih podataka,
ukljuCujuci, ali ne ogranicavajuci se na povredu ovog Ugovora, Uputa, Uredbe ili
Nacionalnog prava od strane Izvrsitelja obrade ili bilo kojeg njegovog zaposlenika.

Informacije o Povredi osobnih podataka ili potencijalnoj Povredi osobnih podataka
ukljuCuju informacije o vremenu i prirodi incidenta (ukljuéujuéi informacije o
ispitanicima i pogodenim Podacima Voditelja obrade, ukljuCujuci procjenu broja
pogodenih ispitanika i obuhvata pogodenih Podataka Voditelja obrade), pogodenom
sustavu, vremenu otkrivanja, svim moguc¢im posljedicama incidenta sigurnosti
podataka te mjeri koju je IzvrSitelj obrade poduzeo ili predlozio radi otklanjanja ili
ublaZzavanja Povrede osobnih podataka.

Prvotna obavijest Voditelju obrade mora se provesti bez nepotrebnog odgadanja od
otkrivanja Povrede osobnih podataka ili potencijalne Povrede osobnih podataka.



Dodatna i detaljnija obavijest koja sadrzi sve relevantne informacije o Povredi
osobnih podataka, kako je navedeno u ¢lanku 9.2 iznad, mora se dostaviti Voditelju
obrade u roku od sedam dana od otkrivanja Povrede osobnih podataka ili
potencijalne Povrede osobnih podataka.

IzvrsSitelj obrade ¢e na prvi zahtjev Voditelja obrade i u svakom razumnom opsegu
pruziti Voditelju obrade svu potrebnu ili zatrazenu podrsku vezanu uz ispunjenje
zakonskih ili drugih ugovornih obveza Voditelja obrade u vezi s Povredom osobnih
podataka. Osobito, IzvrSitelj obrade ¢e bez nepotrebnog odgadanja poduzeti sve
razumne mjere kako bi umanjio i uklonio prijetnju za cjelovitost i povjerljivost
Podataka Voditelja obrade, osigurao Podatke Voditelja obrade te sprijeCio sve
moguce negativne posljedice za ispitanike ili, koliko je moguce, umanjio njihove
ucinke.

IzvrSitelj obrade ¢e odmah nakon saznanja o Povredi osobnih podataka provesti
analizu te na zahtjev Voditelja obrade dostaviti dokumentaciju.

10. PODIZVRSITELJI OBRADE

1.

Voditelj obrade ovime daje IzvrSitelju obrade opce odobrenje za
angaziranje podizvrsSitelja za obradu Podataka Voditelja obrade. Izvrsitelj obrade
unaprijed ¢e obavijestiti Voditelja obrade o svakoj namjeravanoj angaziranosti ili
zamjeni podizvrsitelja, Cime Voditelju obrade daje moguénost prigovora na
razumnim osnovama povezanim sa zastitom podataka. Ako Voditelj obrade ulozi
prigovor, Strane ¢e u dobroj vjeri raspraviti izvedivo rjeSenje; ako rjesenje ne bude
postignuto, IzvrSitelj obrade nece angazirati relevantnog podizvrSitelja za obradu
Podataka Voditelja obrade.

Kada IzvrSitelj obrade  angazira podizvrSitelja, IzvrSitelj obrade (¢e
takvom podizvrsitelju, putem pisanog ugovora, nametnuti iste obveze zastite
podataka kao $to su utvrdene ovim Ugovorom (osobito one obveze iz ¢lanka 28.
Uredbe), ukljucujuci obveze povjerljivosti, odgovaraju¢e tehnicke i organizacijske
mjere, pomoc te povrat ili brisanje Podataka Voditelja obrade, u mjeri u kojoj je to
primjenjivo na usluge podizvrsitelja.

Izvrsitelj obrade osigurat ¢e da njegovi ugovori o pod-obradi jasno definiraju opseg
obrade podizvrsitelja, primjenjive sigurnosne mjere i odgovornosti. IzvrSitelj obrade
ostaje u potpunosti odgovoran Voditelju obrade za izvrsenje
obveza podizvrsitelja te za svaka postupanja ili propuste podizvrsitelja koji
uzrokuju da Izvrsitelj obrade povrijedi ovaj Ugovor.

11. PRIJENOS PODATAKA

1.

IzvrSitelj obrade nece prenositi Podatke Voditelja obrade u tre¢u zemlju ili
medunarodnu organizaciju bez prethodne pisane Upute ili odobrenja Voditelja
obrade, osim ako je to nuzno radi uskladenosti s Uredbom ili Nacionalnim pravom.

U sludaju prijenosa Podataka Voditelja obrade u trecu zemlju ili medunarodnu
organizaciju radi uskladenosti s Uredbom ili Nacionalnim pravom, Izvrsitelj obrade
¢e prethodno pisanim putem obavijestiti Voditelja obrade o namjeravanom
prijenosu.

Obveza pribavljanja prethodnog odobrenja Voditelja obrade za prijenos Podataka
Voditelja obrade primjenjuje se na svaki prijenos Podataka Voditelja obrade tre¢im
stranama, osim ako je takav prijenos predviden Uputama.

12. PRAVA ISPITANIKA

1.

U sludaju da se ispitanik obrati IzvrSitelju obrade izravno radi ostvarivanja prava
ispitanika (npr. zahtjevi za pristup, ispravak, brisanje, ograni¢enje itd. u odnosu na



Podatke Voditelja obrade), lzvrSitelj obrade c¢e bez nepotrebnog odgadanja
proslijediti zahtjev Voditelju obrade. IzvrSitelj obrade nece izravno rjesavati takav
zahtjev, osim ako Voditelj obrade ne uputi drukcije.

IzvrsSitelj obrade ¢e, odmah po primitku takve upute od Voditelja obrade, postupiti
po uputi (npr. ispraviti, izbrisati, ograniciti itd. Podatke Voditelja obrade).
Dokumentirani zapis o izvrSenju zahtjeva dostavit ¢e se Voditelju obrade bez
nepotrebnog odgadanja.

13. ODGOVORNOST

1.

Izvrsitelj obrade se duzan pridrzavati pisanih Uputa Voditelja obrade i bilo
koje bitne odredbe ovog Ugovora ili Glavnog ugovora. Krivnja za povredu ovog
Ugovora podlijeze zakonskim odredbama o odgovornosti.

14. TRAJANJE | RASKID

Trajanje ovog Ugovora odgovara trajanju Glavnog ugovora.

Ovaj Ugovor moze se raskinuti pod uvjetima predvidenima za raskid Glavnog
ugovora, kako je navedeno u Glavhom ugovoru.

Voditelj obrade moze izvanredno raskinuti ovaj Ugovor u bilo kojem trenutku iz
opravdanog razloga. Opravdani razlog osobito postoji ako Izvrsitelj obrade:

(a) povrijedi bitnu odredbu ovog Ugovora;

(b) koristi Podatke Voditelja obrade u svrhe razli¢ite od onih dogovorenih ovim
Ugovorom.

U slucaju prestanka ovog Ugovora, Glavni ugovor moze se nastaviti samo ako se
moze iskljuciti mogucnost da lIzvrSitelj obrade moZze obradivati ili pristupati
Podacima Voditelja obrade. U slucaju dvojbe smatra se da prestanak Glavnog
ugovora ujedno znaci i prestanak ovog Ugovora.

15. POVRAT | BRISANJE PODATAKA

1.

Nakon isteka ovog Ugovora, prema izboru Voditelja obrade, Izvrsitelj obrade duzan
je izbrisati ili vratiti Voditelju obrade sve Podatke Voditelja obrade ili druge osobne
podatke koji iz njih proizlaze. To ukljuCuje sve postojece kopije takvih podataka u
posjedu lzvrsitelja obrade, osim ako Voditelj obrade ne odredi drukdije ili ako
Nacionalno pravo zahtijeva drukcije. IzvrSitelj obrade ¢e u pisanom obliku
dokumentirati svako brisanje i uniStavanje Podataka Voditelja obrade te ce
Voditelju obrade na njegov zahtjev dostaviti takvu dokumentaciju.

Prethodni Clanak 15.1 primjenjuje se i na sve kopije Podataka Voditelja obrade u
svim sustavima Izvrsitelja obrade, kao i na testne podatke i ,otpadne” (garbage)
podatke, osim ako odredbe Uredbe i/ili Nacionalnog prava ne propisuju drukdije.

Dokumentacija koja dokazuje pravilnu obradu Podataka Voditelja obrade u skladu
s Uputama, Uredbom i Nacionalnim pravom cuvat ¢e se kod lzvrsSitelja obrade te
¢e se Voditelju obrade dostaviti na njegov zahtjev.

16. ZAVRSNE ODREDBE

1.

Prilozi Cine sastavni dio ovog Ugovora. U slucaju nesuglasja izmedu odredbi ovog
Ugovora i odredbi Glavnog ugovora, odredbe ovog Ugovora koje se odnose na
obradu podataka imaju prednost.

Izmjene ili dopune Ugovora valjane su samo ako su sastavljene u pisanom obliku i
potpisane od obje Strane te moraju biti izri¢ito oznaCene kao takve. Isto vrijedi i
za ovu odredbu.



3. Ako se bilo koja odredba ovog Ugovora proglasi nevaljanom, nezakonitom ili
neprovedivom, takva ¢e se odredba izdvojiti, a sve preostale odredbe ostaju na
snazi. Nevaljana, nezakonita ili neprovediva odredba smatra se zamijenjenom
valjanom i provedivom odredbom koja $to je moguce vise odgovara namjeri Strana
u odnosu na takvu odredbu te je uskladena s Uredbom i Nacionalnim pravom. Isto
se primjenjuje, mutatis mutandis, i u sluc¢aju nenamjerne praznine u ovom
ugovoru.

4. Ovaj Ugovor te svaki spor ili zahtjev koji proizlazi iz njega ili je u vezi s njime ili s
njegovim predmetom, bilo ugovorne ili izvanugovorne naravi, ureduje se, tumadci i
provodi u skladu s pravom Republike Hrvatske. Nadlezan je sud prema sjedistu
IzvrsSitelja obrade.

PRILOG 1

POJEDINOSTI O OBRADI



Predmet: Obrada osobnih podataka vezanih uz pruzanje
usluga iz glavnog Ugovora (podrska, administracija)
Trajanje: Za vrijeme trajanja glavnog Ugovora

Priroda i svrha:

Izvr$enje obveza prema glavnom Ugovoru

Kategorije ispitanika:

Zaposlenici i vanjski suradnici voditelja obrade

Vrsta osobnih podataka:

Ime, prezime, e-mail, broj telefona

Lokacija podataka:

Okruzenje voditelja obrade

Posebne kategorije osobnih
podataka (ako ih ima):

Nema

Nacini obrade osobnih
podataka (opis nac¢ina na koji
se podaci obraduju):

Uvid, unos, izmjene i brisanje

Koriste li se usluge u oblaku
(cloud services) i ako da koje:

Da (Microsoftovo cloud okruzenje i Googleovo cloud
okruzenje). NAPOMENA: obrada se primarno odyvija na
sustavu voditelja obrade.

Ako se koriste usluge u oblaku
za obradu podataka, navedite
lokaciju posluzitelja i prenose
li se podaci izvan EU/EGP-a:

Lokacija je EU, ne prenose se podaci

Ako se podaci prenose izvan

EU/EGP-a, opiSite mehanizme
zastite:

Nije primjenjivo

Postoje

li podizvrsSitelji (Microsoft,
Oracle itd.); ako da, navedite
detalje:

Microsoft i Google. Navedeni izvrSitelji imaju pristup
podacima prilikom pruzanja podrske.

Navedite postoje li primatelji
osobnih podataka,
osim podizvrsitelja (mirovinski
fondovi, zdravstveni fondovi,
drzavna tijela itd.):

Nije primjenjivo.

Dijagram toka podataka

prihvatljiva je i visoka razina
(high level):

Zaprimanje support zahtjeva
Obrada minimalnih potrebnih podataka

Analiza i rjesavanje (uz kontrolirani pristup
M365/Google)

Po potrebi eskalacija vendoru uz minimalne
podatke

KONTAKT PODACI IZVRSITELJA OBRADE: dpo@span.eu
KONTAKT PODACI VODITELJA OBRADE: Ovlastena kontakt osoba iz Osnovnog ugovora

PODACI O NACIONALNOM TIJELU (NADZORNOM TIJELU):


mailto:dpo@span.eu

Agencija za zastitu osobnih podataka
UL. Metela Ozegovica 16, 10000, Zagreb

Telefon: 01 4609 000

PRILOG 2

TEHNICKE | ORGANIZACIJSKE MJERE

Mjere pseudonimizacije i enkripcije osobnih podataka

Span je uspostavio postupak klasifikacije podataka te je sukladno tome definirao postupke
rukovanja podacima prema osjetljivosti podataka. Okvir klasifikacije informacija priopcen je
svim zaposlenicima, a razvijeni su i dodatni materijali za obuku na ovu temu.

Span provodi mjere pseudonimizacije i enkripcije u skladu s rezultatima procjena rizika i
osjetljivo$¢u predmetnih podataka.

Mjere za osiguranje trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i
usluga obrade

Span je certificiran u skladu sa zahtjevima medunarodnih normi ISO/IEC 27001, ISO 22301,
ISO 9001 i ISO/IEC 20000-1.
Sukladno tim normama, Span je proveo organizacijske i tehnicke sigurnosne mjere kako bi
osigurao da se:

e obraduje samo minimalna koli¢ina osobnih podataka koja je nuzna; i

e primjenjuju i nadziru odgovaraju¢e tehnicke zastitne mjere na sustavima i bazama
podataka, na temelju rezultata procjene rizika.

Nadalje, u skladu sa SLA zahtjevima prema svojim korisnicima, Span je identificirao klju¢ne i
kriti¢ne aplikacije/sustave te je sukladno tome definirao scenarije dostupnosti i otpornosti.

Mjere za osiguranje moguénosti pravodobnog vraé¢anja dostupnosti i pristupa osobnim
podacima u sluéaju fizickog ili tehnickog incidenta

Span je identificirao kljucne parametre (RPO i RTO) povezane s dostupnos¢u podataka i
prihvatljivim gubitkom podataka ovisno o poslovnim procesima. Na temelju tih parametara
definirani su postupci izrade sigurnosnih kopija (backup) i oporavka od katastrofe (DR).

U skladu s poslovnim potrebama, Span je implementirao ISO 22301 (okvir sustava upravljanja
kontinuitetom poslovanja) kako bi uspostavio, provodio, odrzavao i kontinuirano poboljSavao
procese upravljanja kontinuitetom poslovanja.

Uspostavljeni su redoviti postupci testiranja, procjene i ocjene ucinkovitosti tehnickih i
organizacijskih mjera koje osiguravaju sigurnost obrade.
U okviru ISO uskladenosti, Span provodi godiSnje interne revizije te prolazi vanjske revizije
koje provode neovisne trece strane.

Tijekom internih i vanjskih revizija provodi se testiranje i ocjena ucinkovitosti uspostavljenih
tehnickih i organizacijskih mjera. UspjeSan zavrSetak vanjskih revizija dokazuje se 1SO
certifikatima objavljenima na mreznim stranicama Spana.



Mjere identifikacije i autorizacije korisnika

Svakom zaposleniku Spana dodjeljuje  se  imenovani korisnicki radun kreiran
u Active Directoryju (AD). Prava pristupa dodjeljuju se strogo prema nacelu najmanjih
privilegija, ovisno o poslovnim potrebama.

Span koristi model autentikacije bez lozinki. Osim u iznimnim slucajevima kada povezivanje
s okruzenjima korisnika zahtijeva drukdije (u skladu sa zahtjevima korisnika), autentikacija se
provodi putem Microsoft Hello for Business uz PIN ili drugim metodama definiranima
politikama voditelja obrade.

Gdje je primjenjivo, implementirana je viSefaktorska autentikacija (MFA) koriStenjem
Microsoft Authenticatora za provjeru identiteta.

Mjere zasStite podataka tijekom prijenosa

Span koristi sigurne protokole enkripcije radi zastite podataka u prijenosu.

Pri povezivanju izvan korporativnhe mreze, Span koristi VPN i Microsoft DirectAccess ili druge
sigurne metode kako su definirane politikama voditelja obrade.

Osjetljivi podaci koji se Salju e-poStom enkriptiraju se. Enkripcija ostaje vezana uz dokument,
¢ime se osigurava da samo namijenjeni primatelj moZze otvoriti i proCitati e-poruku i njezine
privitke.

Pri povezivanju na sustave kojima Span ne upravlja, Span se uskladuje sa sigurnosnim
zahtjevima voditelja obrade te sukladno tome implementira mehanizme sigurne razmjene
podataka.

Mjere zaStite podataka tijekom pohrane

Na temelju rezultata procjene rizika i razina klasifikacije podataka, implementiraju se
odgovarajuce tehnicke mjere zastite (npr. enkripcija podataka u mirovanju / at rest).

Kao temeljnu sigurnosnu mjeru, Span primjenjuje kontrolu pristupa prema nacelu najmanjih
privilegija, Cime se sprjeCava neovlasten i/ili prekomjeran pristup podacima.

Pristup izrazito osjetljivim podacima strogo je ograni¢en na osobe koje imaju stvarnu poslovnu
potrebu. Microsoft Azure Information Protection (AIP) konfiguriran je sukladno tome kako bi
se sprijeCio neovlasten pristup e-porukama ili dokumentima klasificiranima na vi§im razinama
osjetljivosti.

Mjere za osiguranje fizicke sigurnosti lokacija na kojima se obraduju osobni podaci

Span osigurava fizicku sigurnost na lokacijama na kojima se obraduju osobni podaci.



Recepcijska podrucja pokrivena su osobljem Spana. Posjetitelji se identificiraju na recepciji i
ostaju u recepcijskom prostoru dok ih ne preuzme relevantni zaposlenik. Posjetitelji su u
svakom trenutku u pratnji i pod nadzorom odgovornog osoblja Spana.

Zaposlenici Spana pristupaju prostorima pomocu beskontaktnih pristupnih kartica. Podrucja
viSeg rizika zahtijevaju dodatna prava pristupa (npr. serverske sobe, uredi uprave, odjeli
ljudskih resursa, pravni, financije i racunovodstvo).

Kada se podaci obraduju u podatkovnim centrima, Span provodi procjene rizika relevantnog
pruzatelja usluga i provedenih sigurnosnih mjera. Span se oslanja na certifikate i revizorska
izvjesc¢a te obraduje podatke unutar podatkovnih centara Microsoft Azurea.

Mjere za osiguranje vodenja zapisa dogadaja (event logging)

Identificirani kritiéni i kljucni uredaji povezani su na centralizirani sustav zapisivanja
(logiranja). Okruzenje za logove je centralizirano (SIEM i SOAR) te ga nadzire Spanov Centar
za sigurnosne operacije (SOC) 24/7/365.

Automatizirani procesi konfigurirani su na temelju dogadaja iz logova kako bi se obavijestilo
odgovorno osoblje te, gdje je potrebno, pokrenule blokade ili druge mjere ublazavanja.

Mjere za osiguranje konfiguracije sustava, ukljué¢ujuéi zadanu konfiguraciju

Span redovito izraduje sigurnosne kopije konfiguracije sustava kako bi omogucio vracanje u
slucaju kvara sustava.

Span slijedi najbolje industrijske prakse i, gdje god je izvedivo, provodi mjere “hardeninga”
sustava, ¢ime se smanjuju ranjivosti na uredajima i u cjelokupnom informacijskom sustavu.

Mjere unutarnjeg IT upravljanja i upravljanja IT sigurnoscu

Span je uspostavio, dokumentirao i kontinuirano poboljSava procese povezane s internim IT
upravljanjem.

Span slijedi najbolje ITIL prakse te je uskladen sa standardima ISO/IEC 27001i ISO/IEC 20000-
1.

Usvojen je Postupak rukovanja klasificiranim podacima i imovinom, koji ureduje primjereno
rukovanje informacijama razliitih razina povjerljivosti i cjelovitosti, kao i pravilno rukovanje
medijima koji sadrze takve informacije, kako bi se sprijeCilo neovlasteno otkrivanje, izmjena
i/ili unistenje.

Mjere certifikacije i osiguranja procesa i proizvoda

U skladu sa zahtjevima ISO 9001, Span je dokumentirao svoje procese te ih prati, preispituje
i poboljsava prema potrebi.

Jasno definirani i dokumentirani procesi doprinose kvaliteti proizvoda i usluga isporucenih
korisnicima.

Mjere za osiguranje ogranic¢enja pohrane (rokova €uvanja) podataka

Span vodi evidencije aktivnosti obrade te je definirao rokove c¢uvanja za obradu osobnih
podataka.



Rokovi ¢uvanja odreduju se prvenstveno na temelju primjenjivih zakonskih i regulatornih
zahtjeva, =zatim ugovornih obveza te interno definiranih rasporeda =zadrzavanja
(retention schedule).

Mjere za osiguranje odgovornosti (accountability)

Odgovornosti su jasno definirane u ugovorima o radu. Dodatni detalji navedeni su u internim
pravilnicima o radu, dok su specifi¢ne obveze vezane uz pojedine procese opisane u zasebnim
politikama i procedurama dostupnima svim zaposlenicima.

Provodi se redovita obuka, a zaposlenici se informiraju o azuriranjima internih akata, osobito
onih koji se odnose na obradu osobnih podataka.

Span je imenovao Sluzbenika za zastitu podataka (DPO) odgovornog za nadzor uskladenosti
sa zahtjevima zastite osobnih podataka.

Usvojena su Pravila privatnosti koja opisuju kako se osobni podaci prikupljaju, koriste i Stite
unutar Spana. Definirane su oznake klasifikacije podataka radi lakseg prepoznavanja i
pravilnog rukovanja osjetljivim informacijama.

Zaposlenici se educiraju o standardima primjerenog ponasanja kako bi se smanjio rizik
nepazljivog rukovanja osobnim podacima.



